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DTI-0910-2019

Al

Asunto

Adjunto

“Aifio del Fomento de las Exportaciones”

28 de Noviembre, 2019

irector General

Aprobacién de Manual de Seguridad y e
Politicas de la Direccién TIC, basado en la
Norma ISO 27000

Manual de Seguridad y Politicas de la
Direccion TIC

Muy cortésmente, me dirijo a usted con la

finalidad de solicitar la aprobacion del manual de seguridad y politicas de la
Direccion de Tecnologia de la Informacién y Comunicacién, basado en el estandar

internacional ISO 27000, para fines de seguridad y mantenimiento de politicas y
procesos aplicados en esta Institucion.

Sin nada mas por el momento, se despide,

Ing. Euan gernéndez G e

Director de Tecnologia de la Informacién y Comunicéi:ién- T.IC \ 3

JH/mr.




INTRODUCCION:

El manual de politicas y seguridad de Tecnologia de la Informacién y comunicacion del Instituto
Nacional De La Vivienda (INVI), representa uno de los pilares esenciales en la conservacion de la
Data, garantizando el buen funcionamiento de los procesos, la integridad de los equipos
manejados, la eficiencia en la asistencia brindada al usuario, optimizando los sistemas de calidad
de la gestion, asi como la evaluacién y mejora continua en cada uno de los riesgos establecidos.

La Direccion de Tecnologia de la Informacién y comunicacion (TIC), se enfoca en los niveles de
seguridad segin las normas establecidas a través de los procedimientos marcados con las politicas

del area, cada uno de los procedimientos buscan establecer los pasos a seguir para cada uno de los
casos a resolver.

Con este manual, se pretende trazar cada uno de lineamientos manejados por esta Direccion,
presentando a toda la Institucién los procesos y procedimientos en que se maneja el 4rea, para
mejoria y claridad en cada uno de ellos, dando a entender el porqué de las acciones tomadas para
cada caso, asi como el buen uso por parte de los usuarios que conforman este sistema.

Para la elaboracion de este manual ha sido preciso la colaboracién de todas las areas de la
institucion, el método de seguridad en equipos para fines de salvaguardar data, no es posible
realizarlo sin la participacion de cada uno de los interventores sin distincién de jerarquia, pues
todos los usuarios que manejan equipos de TIC, digase (PC, Teléfonos, etc. En consideracion hasta
los visitantes en cuanto a monitoreo de camaras de seguridad,), por eso la colaboracién de los
funcionarios, usuarios, visitantes estan involucrados.



ASPECTOS GENERALES:

El Instituto Nacional de la Vivienda es la Institucion rectora y reguladora del sector vivienda del
Estado Dominicano. El Instituto Nacional de la Vivienda (INVI) fue creado mediante la Ley No.
5892 por el Consejo de Estado el 10 mayo de 1962, con caracter autbnomo, sujeto a las
prescripciones de esta Ley y a las de los reglamentos que dicta el Poder Ejecutivo como un medio
de contribuir a la solucion del déficit habitacional existente en el pais a través de la construccion
de viviendas de interés social.

Mision

Formular, disefiar y ejecutar proyectos habitacionales, integrando a todos los sectores, tanto
publico como privado en la produccion de viviendas para cumplir con el logro de los objetivos del
Estado Dominicano referente a la politica de vivienda, para beneficiar con un techo seguro a cada
familia que no posea vivienda propia, cumpliendo asi su rol social. La Mision del INVI se basa en
satisfacer las necesidades habitacionales de las familias dominicanas de ingresos bajos y medio-
bajos con la construccion, Mejoramiento y/o Reconstruccion de viviendas y el otorgamiento de
subsidio a través de un Bono para Vivienda o Bono Tierra.

Vision

Ser la Institucion rectora del Sector Vivienda en el cumplimiento de la politica habitacional
implementada por el Estado Dominicano, en su objetivo de disminuir el déficit habitacional
cuantitativo y cualitativo, fundamentados en nuestra vocacion de servicio para cubrir las
necesidades de las familias mas necesitadas integrando todos los sectores.

Valores

Propiciar un mejoramiento en los niveles y calidad de vida para las familias de bajo y medianos
ingresos con la construccion de proyectos habitacionales de bajo costo.

Funciones

o Formular la politica, planes y programas nacionales para el Sector Vivienda en conjunto
con la Oficina Nacional de Planificacion (ONAPLAN).

e Tener a su cargo la produccion de viviendas del Sector Publico destinadas a familias
pertenecientes a grupos de menores ingresos.

o Promover y fomentar la contribucion del Sector Privado a la produccién de viviendas de
bajo costo.

o Dar asistencia técnica y orientar a personas o grupos de personas interesadas en resolver

sus necesidades habitacionales, en especial a los grupos organizados.



o Promover el desarrollo de programas urbanos y rurales tomando en cuenta el esfuerzo
propio y ayuda mutua.
o Sefialar al Poder Ejecutivo la necesidad de expropiacion para obtener los terrenos

destinados al desarrollo de los programas contenidos en los planes nacionales de vivienda.

Objetivos

o Formular el Plan General de viviendas a nivel Urbano y Rural.

o Ejecutar dicho Plan dentro del marco de sus actividades.

e Promover la contribucion privada al desarrollo de dicho Plan.

e Orientar, asesorar y ayudar técnicamente a toda persona o0 grupo de personas,
principalmente las constituidas en cooperativas, de hecho o de derecho que asi lo soliciten
y dentro de las posibilidades econdmicas del Instituto.

o Promover el desarrollo de programas Rurales y Urbanos mediante la colaboracion de los
futuros beneficiarios, siguiendo los principios de esfuerzo propio y ayuda mutua.

« Dirigir sus acciones prioritariamente hacia las familias de ingresos bajos y minimos,

estableciendo programas que apoyen la solucion habitacional de dichas familias.

Reglamentaciones

Se definen como:

Mejoramiento y/o Reconstrucciéon de Vivienda Urbano y Rural en asentamientos humanos con
condiciones precarias con participacion comunitaria y Mejoramiento y/o Reconstruccion de
Viviendas Individual.

Viviendas Nuevas: incluye Viviendas Nuevas para sectores de ingresos bajo y Viviendas Nuevas
para sectores de ingresos medio-bajos.

Proyectos Especiales: incluye Fondo de Subsidio Habitacional en coordinacion con el sector
privado, que es el denominado Programa de Bono para la Vivienda o Bono Tierra y Viviendas
Nuevas de Emergencia para las familias damnificados por fendmenos naturales o incendios.



ACUERDOS FIRMADOS POR EL INVI CON ENTIDADES NACIONALES

EL Instituto Nacional de la Vivienda (INV1), durante el periodo Enero-Octubre de 2019, suscribi6
varios acuerdos con instituciones publicas y privadas, con el objetivo comun de dotar de una
vivienda digna a las familias dominicanas de escasos recursos y en situacion de vulnerabilidad, a

saber:
No. NOMBRE DEL FECHA DE CONCEPTO DEL | |NVOLUCRADOS
' ACUERDO SUSCRIPCION ACUERDO
Colaboracion mutua | |NV]-
1 Acue_rdo. ' 90/03/2019 para la cons_t,ruccu')n FUNDACION SUR
Interinstitucional y reparacion de | FUTURO
viviendas.
Colaboracion mutua
5 Acue_rdo_ _ 98/05/2019 para la cons_t,rucmon INVI-FARD
Interinstitucional y reparacion de
viviendas.
Colaboracion mutua
3 Acue_rdo_ _ 05/06/2019 para la cons_t,ruccmn INVI-DNCD
Interinstitucional y reparacion de
viviendas.
Colaboracion mutua
" Acue_rdo_ _ 06/06/2019 para la cons_t,rucmon INVI-FONPER
Interinstitucional y reparacion de
viviendas.
Colaboracion mutua
5. Acue_rdo_ _ 25/06/2019 para la cons_t,ruccién INVI-SENASA
Interinstitucional y reparacion de
viviendas.

Estos acuerdos han contribuido al fortalecimiento de la capacidad de respuesta del Instituto, frente
a las solicitudes de construccion y reparacion de viviendas, a través de los aportes de materiales,
mano de obra y asesoria técnica, realizadas con las instituciones contratantes.

Objetivo del Manual:

Los Objetivos de este manual son los siguientes:

Definir las politicas que se ejecutan en esta Direccion.

Concientizar al usuario sobre las politicas establecidas en esta area.

Promover las normas y derechos de los usuarios de TIC.

Establecer los riesgos para cada politica.



e Realizar los procedimientos de acuerdo a cada una de las politicas

e Presentar al usuario el porqué de cada politica y procedimiento llevado a cabo por la
Direccion de TIC.

e Mantener actualizados cada uno de los procesos realizados, con las exigencias de los
usuarios siempre y cuando no afecten la seguridad e integridad de la Institucion y la Data.

e Promover el buen uso de los equipos, asi como los sistemas, materias y activos de esta

Direccion.

Alcance:

Este manual aplica para todos los empleados de esta Institucion, los cuales forman parte del sistema
de seguridad Fisica, asi como las aplicaciones de las politicas de la Direccion de Tecnologia de la
Informacion y Comunicacion.

Proposito:

Estandarizar los procesos de acuerdo con las politicas establecidas en el area, de acuerdo con cada
riesgo definido en ellas, para mejora continua del uso y manejo de la plataforma de TIC,
garantizando a cada usuario la calidad y seguridad en cada trabajo realizado por medio de sistemas
y equipos de tecnologia, donde también se le asegure su integridad fisica por medio a la vigilancia
correspondiente ante cualquier eventualidad, asegurando el cumplimiento de cada una de las areas.

Autorizacion:

El manual de seguridad y politicas de la TIC, es aprobado por la maxima autoridad, el Director del
Instituto Nacional de la Vivienda, asi como la aprobacion del Director de Tecnologia de la
Informacion y Comunicacion.

Edicion y Distribucién

La edicién serd emitida en formato digital para fines de modificaciones futuras, al igual que la
accesibilidad para otras areas en momento de ser necesitada, la misma no sera emitida en formato
modificable para dichas areas.

En formato Fisico, serd impreso para fines de entrega a la Direccidén general, Gerencia de
Planificacion y Desarrollo y la area ejecutora para fines de respaldo ante cualquier eventualidad o
modificacion.



Revisiones y Modificaciones:
Ante cualquier modificacion serd informado el Director de TIC, luego se le emitird la

comunicacion y el manual a la Direccion General, Gerencia de Planificacion y Desarrollo y las
areas que requieran dicho manual por medio a solicitud.

Organigrama:
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Glosario de Términos



A

ACTIVE DIRECTORY

implementacion de servicio de directorio en una red
distribuida de computadores.. -

B

BACKUP

Copias o Respaldo de seguridad. -

BASE DE DATOS

es un conjunto de datos pertenecientes a un mismo
contexto y almacenados sistemdticamente para su
posterior uso. -

BATCH

se puede definir como la ejecucién de un programa
sin el control o supervisiéon directa de usuarios con
accesibilidad, o mas bien con los permisos. -

F

FORTIGATE

es el Unico sistema que puede detectar y eliminar
virus, gusanos y otras amenazas basadas en
contenido, sin afectar al rendimiento de la red,
incluso para aplicaciones en tiempo real como la
navegacion Web.

G

GABINETES DE RED

es un gabinete que puede contener dispositivos de
red -

C

CENTRAL IP
equipo telefénico disefiado para ofrecer servicios de
comunicacion a través de una base de datos,
ubicada por lo general en la sede principal. -

CLAVE USUARIO

contrasefias para uso personal de cada usuario. -

COMPUTADORES

Equipo informatico para el procesamiento de datos. -

CONTROLES DE SEGURIDAD
INFORMATICA

la proteccién de la infraestructura computacional y
todo lo relacionado con esta -

CORRECTIVO

Que corrige un problema, algo que esta mal. -

CRM

Gestion de las relaciones con los clientes. -

INFRAESTRUCTURA DE
HARDWARE

El servicio que ofrece el conjunto de dispositivos y
aplicaciones necesarios para una empresa. -

INFRAESTRUCTURA DE
SOFTWARE

es la interfas que interactua con el usuario. disefiada
de forma amigable. -

L

LA CONFIDENCIALIDAD

es la propiedad de la informacion, por la que se
garantiza que esta accesible Unicamente a
personal autorizado. -

LA INTEGRIDAD

se refiere la correctitud y completitud de la
informacion en una base de datos.. -

D

DATA CENTER

o “centro de datos” en espafiol, es una construccién
de gran tamaio donde se albergan los equipos
electrénicos necesarios para mantener una red de
computadores. -

DIAGRAMA DE RED

es una forma grafica de ver las tareas, las

dependencias y la ruta critica del proyecto. -
DISPONIBILIDAD

Que el acceso este disponible todo el tiempo

requerido. -

DISTRIBUIDOR DE RED

es la disposicion real de los cables de red. -

M

McAfee
Anrivirus. Su utilidad es defender de amenazas de
virus, reguardando los datos, manteniendonos
seguros de ataques informaticos. -

N

NVR
graba y administra imagenes ya digitales las cuales
son enviadas desde las camaras IP a través de una
red.. -

P

PLATAFORMA TECNOLOGICA



un gran software que sirve como base para ejecutar
determinadas aplicaciones compatibles con este. -

PREVENTIVO
prevencion de hechos anticipandolos. -
PROGRAMA INFORMATICO

es una secuencia de instrucciones, escritas para
realizar una tarea especifica en una computadora.

R

RECURSO INFORMATICO
es cualquier componente fisico o virtual de
disponibilidad limitada dentro de un sistema
informatico. -

ROLES ESPECIFICOS

la funcion o papel que cumple alguien o algo. -

SOFTWARE

La parte logica de los equipos computacionales,
siendo estos programas operadores que funcionan
de diferentes formas. -

STORAGE

La funcidn Data Storage es el conjunto de
especificaciones que sirven para definir como,
cuando y qué se almacena..

SWITCH

es un dispositivo de interconexién utilizado para
conectar equipos en red formando lo que se
conoce como una red de drea local. -

S

SEGURIDAD DIGITAL

proteccion de la infraestructura computacional y
todo lo relacionado con esta. -

SEGURIDAD FISICA
refiere a los controles y mecanismos de seguridad
dentro y alrededor de la obligacion fisica de los
sistemas. -

SEGURIDAD TIC

la capacidad que tienen las infraestructuras o los
sistemas informaticos de disminuir e incluso
prevenir los accidentes malintencionados que
comprometen la disponibilidad, la autenticidad, la
integridad y la confidencialidad de la informacion.

SERVIDORES

es una aplicacidn en ejecucién capaz de atender las
peticiones de un cliente y devolverle una
respuesta en concordancia.. -

SERVIDORES FISICOS
maquina fisica integrada en una red informatica en la
que, ademas del sistema operativo, funcionan uno
o varios servidores basados en software. -

SERVIDORES VIRTUALES

Son los servidores que toda su funcionalidad esta
dentro de otro servidor externo. - Véase

SGSI

Sistema de gestion de la seguridad de la informacion.

SISTEMA DE CONTROL DE
ACCESO

es un sistema automatizado que permite de forma
eficaz, aprobar o negar el paso de personas o
grupo de personas a zonas restringidas en funcion
de ciertos parametros de seguridad establecidos. -

SISTEMA DE VIGILANCIA

Sistema de video camaras, instaladas por IP. -

T

TIC
Tecnologias de la informacion y comunicacion -
TOPOLOGIA DE RED

mapa fisico o Iégico de una red para intercambiar
datos. -

W

WINDOWS

Sistema operativo basado en prototipo de ventana,
como su nombre en ingles lo indica. -
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DTI-0900-2019

Al

Asunto

“Aiio de la Innovacién y la Competitividad”

Viernes 15 de Noviembre 2019

Ing. Juan Herndndez

Director de Tecnologia de la Informacién y
Comunicaci6én TIC.

Solicitud de autorizacién para implementacién
Normas de seguridad Informaticas, ISO 2701.

Cortésmente, me dirijo a usted con la finalidad de solicitar la

autorizacion para el inicio de creaciones e implementaciones de norma ISO 2701 en conjunto con
< ofras normas agregadas a la seguridad Informatica, para fines de mejoramiento en el 4rea de
seguridad de nuestra institucion.

JH/mr

gé 22 B 2
Ing. Omar Gomez

Enc. Infraestructura

Teléfono: 809-732-0600

Fax: 809-227-5803

Correo Electronico: info@invi.gob.do
Av. Pedro Henriquez Urena

Esq. Av. Alma Mater, Santo Domingo.
Republica Dominicana

@inviro @)invi_ro ©@)invi_rD



METODOLOGIA PSI:

En la elaboracion de nuestra metodologia PSI (Plan de seguridad Informatica) destacamos de
manera precisa contenido importante para nuestra seguridad, presentando el alcance del SGSI,
incluidas las politicas de alto nivel de seguridad, donde se trabajan la matriz de riesgo,
realizando la evaluacion y tratamiento de los mismos con la finalidad de aplicarlas.

Por medio de la presentacion y evaluacion de los riesgos es redactado el plan de tratamiento de
riesgos, donde se plantean los controles y procedimientos necesarios, luego de esto se procede
a implementa programas de capacitacion y concienciacion acerca de los riesgos para con esto
efectuar el tratamiento y plan de mitigacion.

Con la implementacién del (SGSI) Sistema de Gestion de la Seguridad de la Informacién
conformamos la estrategia para analizar los aspectos de seguridad, implementando los
controles necesarios para garantizar el cumplimiento de lo establecido, con el cual el analisis
de riesgo debe contener.

Determinar que se trata de proteger
Determinar de que es necesario protegerse.
Determinar cuan probables son las amenazas.

Implementar los controles que protejan los bienes informaticos de una manera rentable.

o B~ D

Revisar continuamente este proceso y perfeccionarlo cada vez que una debilidad sea

encontrada.

Esta metodologia tiene un enfoque basado en procesos con I\el fin de establecer, implementar,
operar, dar seguimiento, mantener y mejorar el SGSI de una organizacion, para ello adopta el
modelo de procesos, “Planificar-Hacer-Verificar-Actuar”, que se aplica para estructurar todos
los procesos del SGSI en correspondencia con la Norma ISO 27001.



Implementacion del SGSI

El SGSI| se compone de cuatro procesos basicos:

f> Planificar %

Requisitos y K ' Seguridad
expectativas ' ! gestionada
de seguridad | Actuar Hacer !

@I Verificar <J

Planificar (Estableciendo el SGSI)

A continuacion se desglosan las diferentes politicas establecidas por la direccion
de TI, las cuales estan relacionadas directamente con el desempefio de las
funcionalidades totales del sistema de informacion manejado.

e Planeacién de protocolos.
o Calificar los soportes brindados.
e Asegurar la informacion manejada por el la institucion.

¢ |dentificacion de Riesgos.

Hacer (Estableciendo el SGSI)

Tomando en cuenta las diferentes politicas desarrolladas, procedemos a su implementacion,
contando con todos los requerimientos de lugar para su funcionalidad total. Tomando un
enfoque de ejecucion y desarrollo, para lograr una funcionalidad completa y desarrollada de
las policitas de nuestro sistema de seguridad.

Se realiza cada ejecucién de protocolos identificados. Asegurando que todo se haga de la
manera correcta, y se ejecuten los procesos adecuadamente.

Se da respuesta inmediata a cada uno de los usuarios, de acuerdo al problema presentado y la
dificultad de los mismos, poniendo en espera solo a los problemas de menor importancia, para
realizar una solucion posterior a ellos.

Mediante un sistema de riesgo, backup, guardado en la nube y servidores virtuales, se resguarda
la informacion procesada por los usuarios, atendiendo a las necesidades actuales del sistema.



Verificar (Estableciendo el SGSI)

La direccion de tecnologia, mantiene el control total de los procesos realizados, atendiendo a
cada una de las necesidades de los usuarios. Mediante el reporte de los procesos desarrollados,
segun su solucién, se hace una notificacion y documentacion del cumplimiento del mismo, para
evitar en el futuro los mismos problemas previamente identificados, atendiendo asi de manera
rapida y eficaz al usuario, y al sistema en si.

Actuar (Estableciendo el SGSI).

Cumpliendo con las normas institucionales, nos aseguramos de ejecutar el plan de accion,
revision y seguimiento de los problemas identificados y solucionados anteriormente. Para
lograr un control de los procesos significativamente llevamos a cabo el reporte de cada uno de
los procesos realizados por el personal informatico, dicho reporte lleva descrito el problema
en si y su solucion previa.

El departamento toma en cuenta los trabajos asignados y realizados, tanto que se dan a conocer
los detalles de problemas y soluciones para posibles errores futuros.

Al usuario luego de completar con el levantamiento y cumplimiento de las normas para lograr
completar la tarea asignada, se le da una breve charla de como mejorar su trabajo y como
resolver posibles problemas informéaticos mas adelante, para facilitar los procesos informaticos,
y llevar el control del sistema de gestion a su mas alta implementacion.



Politicas en Area de TIC.

La Direccion de Tecnologia de la informacion, se encarga de resguardar la informacion de la
Institucidn, velar por el buen uso de los equipos de TIC, mantener el buen estado del hardware
y el software manejados por todos los usuarios, a traves de mantenimientos, monitores y plan
de seguridad informatica.

Con la finalidad de una asistencia permanente brindada a los usuarios, la Direcciéon de
Tecnologia se compromete con:

a) Dar asistencia de manera precisa y con los protocolos debidos a cada uno de los
usuarios.

b) Calificar el nivel de soporte brindado dependiendo de las cantidades de soportes
en cola.

c) Asegurar la Data manejada en la institucion, asi como cada uno del software
manejados en cada area.

d) Identificar riesgos, emitir informes sobre la evaluacion de riesgos de acuerdo a

cada politica.



IMPLEMENTACION DE MEDIDA DE SEGURIDAD.

L N o g B

Detectar riesgo y/o recibe reporte de alarma de seguridad y/o situacién anémala.
Revisar politicas de seguridad activas (Gpo’s del Dominio, Firewall, Isa, Proxy,
Puertos, Consola Antivirus, seguridad fisica y l0gica, etc.)

Revisar nivel de actualizacion de programas (Sistemas Operativos, aplicaciones,
controladores, utilitarios, etc.)

Analizar y evalla efecto de politica de seguridad y/o actualizacion de software.

Crear politica de seguridad nueva o modificar una existente.

Autorizar aplicacién seguridad.

Probar politica de seguridad y/o actualizacién de software en ambiente de prueba.
Implementar politica de seguridad y/o actualizacion de software en ambiente de

produccién.

Seguridad en los archivos del sistema:

El acceso a los archivos del sistema y al codigo fuente debe ser restringido. La actualizacion
del software aplicativo y las librerias solo pueden ser llevadas a cabo por los administradores,
considerando que para software de proveedores las actualizaciones y migracion a nuevas
versiones se deben realizar antes de que termine la vigencia del soporte. Los procedimientos
de control de cambios deben estar documentados y ser ejecutados bajo los controles adecuados
para no comprometer la seguridad de los sistemas.

ACTUALIZACION SOFTWARE DE SISTEMAS (PLATAFORMA Y
OTROS)

1.

Consultar portales de internet de los fabricantes de Software instalados en la plataforma
tecnoldgica de la Institucion (Sistemas Operativos, Antivirus, Aplicaciones, Driver,
Utilitarios, etc.) instalados en la plataforma tecnoldgica de la Institucion.

Recibe boletines y/o correo electronico sobre aviso de nuevas versiones de software.
Consultar con los representantes de Software de los programas instalados en la
plataforma tecnoldgica de la Institucion.

Actualizar los repositorios de actualizaciones de productos de software instalado en los
servidores, a través de actualizaciones automaticas y/o batch.

Instalar y comprobar el funcionamiento de las actualizaciones en ambiente de prueba.
Generar reporte recomendando la instalacion o no de la actualizacion en ambiente de

produccion.



Implementacion de Actualizaciones:

1.
2.
3.

4.

Desinstalar actualizaciones de ambiente de prueba y documenta los datos de la misma.
Instalar las actualizaciones en Servidores en Produccion, si es necesario.

Instalar y/o distribuye (Deploy) las actualizaciones en los terminales conectados a la
red de datos de la Institucion, si es necesario.

Actualizar documentacién sobre actualizaciones.

Proteccion contra codigos maliciosos:

Se deben implementar controles de deteccidn, prevencion, recuperacion y concientizacion, con
el fin de que los usuarios tengan proteccion ante la presencia de algin cédigo malicioso. En los
equipos de computo, de telecomunicaciones y en dispositivos basados en sistemas de computo,
solo se permite la instalacién de software con licenciamiento apropiado y acorde con la
propiedad intelectual.

ACTUALIZACION DE CONSOLA EPOLICY DE LA SUITE MCAFEE

1.
2.

3
4.
5
6

Conectar al site de McAfee (automaticamente, o por peticion).

Actualizar componentes de la consola McAfee (motores, archivos de definicion de
virus, complementos, etc.).

Distribuir actualizaciones a las terminales (Automéaticamente).

Aplicar actualizaciones batch en aquellos equipos que la actualizacion no se aplico.

. Verificar que la actualizacion se aplique a todos los equipos.

. Actualizar registro de control de actualizaciones de software.

DISENO DE SOFTWARE (APLICACIONES)

1.
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Recibir solicitud con requerimientos de la nueva aplicacién desde el departamento
solicitante.

Registrar la solicitud en el portafolio de aplicaciones pendiente de estudio y desarrollo.
Autorizar el estudio para el Andlisis de la aplicacién solicitada.

Realizar levantamiento de informacion sobre las necesidades y requerimientos del
sistema (documentos, procesos, flujo de datos, etc.).

Realizar estudio de Factibilidad para la aplicacion.

Realizar recomendaciones para Disefio de la nueva aplicacion.

Disefar la Base de Datos para la nueva aplicacion.

Disefar las Entradas, Salidas, Reportes, Controles, etc.

Escribir los programas en el lenguaje de programacion seleccionado de acuerdo al

Disefio realizado.

10. Probar la aplicacion con datos de prueba y datos reales.

11. Elaborar estrategia de implementacion.



12. Autorizar la instalacion de la aplicacion a los usuarios que la utilizaran.
13. Instalar la aplicacién autorizada.
14. Entrenar a los usuarios de la nueva aplicacion en el uso de la misma.

15. El encargado de TIC Supervisa todas las etapas del Proyecto.

MODIFICACION SOFTWARE (APLICACIONEYS)

1. Recibir solicitud para agregar, modificar, eliminar, o redisefiar alguna funcionalidad de
una aplicacion existente.

2. Registrar la solicitud en el portafolio de aplicaciones pendiente de modificacion.

3. Autorizar el estudio para el Andlisis de los cambios solicitados para la aplicacion.

4. Realizar levantamiento de los datos necesarios para llevar a cabo las modificaciones
solicitadas.

5. Realizar estudio de Factibilidad, si es necesario.

6. Realizar recomendaciones y/o informa sobre las implicaciones de aplicar las
modificaciones solicitadas.

7. Autorizar ejecucion de los cambios solicitados.

8. Disefiar aplicacion, si es necesario.

9. Modificar los programas necesarios.

10. Probar los programas ya modificados en ambiente de prueba.

11. Autorizar la instalacion del ejecutable actualizado de la aplicacion modificada.

12. Actualizar el registro de Control de Versiones para aplicaciones.

13. Entrenar a los usuarios de la nueva aplicacion en el uso de la misma.

14. Supervisar todas las etapas del proceso.

POLITICA DE MANEJO Y PROTECCION DE LA INFORMACION:

Todos los usuarios de equipos de Tl asi como los empleados en general tienen la obligacién de
salvaguardar la informacion de la Institucion, para garantizar la disponibilidad,
confidencialidad y respaldo de la misma.

La preservacion de la confidencialidad, asegurando que solo quienes estén autorizados pueden
acceder a la informacion; integridad, en cuanto a que la informacion y sus métodos de proceso
son exactos y completos; y, disponibilidad, en cuanto a garantizar que solo los usuarios
autorizados tienen acceso a la informacidn y a sus activos asociados, cuando lo requieran.

Carpetas compartidas:

Los usuarios manejaran una carpeta compartida por area, la misma solo tendra permiso para
cada empleado que trabaje en dicha area, nadie mas tendra acceso a los documentos ahi
emitidos, dentro de la carpeta cada usuario puede tener acceso y modificar, por ende solo debe
servir como flujo de informacion, no como fin de guardar documentacion terminados, para eso
existe una carpeta con el nombre del usuario la cual estara al igual que la comun direccionada
al servidor.



Carpetas de datos a usuario:

El usuario debe tener en su escritorio una carpeta con la primera letra de su nombre y el apellido
la cual estara re direccionada al servidor, esa carpeta es la que ayudara al usuario a salvaguardar
su informacion en caso de que le suceda algo a su pc, dichos datos seran recuperados de
inmediato ante cualquier eventualidad sin presentar ningun contra tiempo pues estara
direccionado al servidor.

Politicas y procedimientos para la elaboracion de backup

1.
2.
3.

Determinar data a la cual se le hara backup.

Ejecutar aplicacion de backup Data Protector.

Configurar el programa Data Protector con las opciones adecuadas para hacer el backup
de los datos requeridos.

Verificar que el bakckup se realizd correctamente. Hacer revision de integridad.

Se envia el backup realizado a través del data protector por medio a un ftp en un

almacenamiento externo en la nube

RECOMENDACION PARA COMPRA DE EQUIPOS INFORMATICOS

1.
2.

Solicitud de equipo recibida informalmente.

Recibir Solicitud de recomendacion técnica para compra equipo desde la Direccion
Administrativa.

El encargado de TI en conjunto con los soportes, evalla el requerimiento tomando en
cuenta las capacidades de hardware y software que necesita el usuario, asi como
factores tales como tendencia tecnoldgica, espacio fisico disponible para el equipo,
estandares medioambientales y energéticos, etc.

Remitir a la Direccion Administrativa la recomendacion técnica de lugar.

VERIFICACION DE EQUIPOS Y/O SUMINISTROS INFORMATICOS
ADQUIRIDOS:

1.
2.

Recibe la solicitud de verificacion de equipos y/o suministros informéticos adquiridos.
Realizar la verificacién del o los equipos adquiridos, o procede a delegar al Soporte I,
la realizacion de la misma - en los casos que aplique.

Firmar el conduce de los equipos recibidos, conjuntamente con un representante de la
Gerencia de Revision y Analisis, un representante de la Contraloria y el Encargado de
Suministro.

Remitir informe al Departamento de Compras, sobre la verificacion realizada.



USO DE LAS REDES:

La direccion de TIC es el responsable de administrar, definir, ajustar y mantener el buen uso
y funcionamiento de las Redes, asi como administrar el ancho de banda necesario para cada
servicio.

El uso de las redes sera monitoreado con la finalidad de ajustar y planificar la capacidad que
debe ser asignada a cada servicio, de acuerdo al desempefio que manifieste cada proceso, para
con ello reducir los riesgos de posibles fallas.

Ante cualquier falla en las redes, la direccion de TIC tiene la obligacion de hacer contar a su
superior inmediato de acuerdo a la jerarquia, los fallos presentados, la resolucién del problema
y el costo probable para reparar posible falla antes de que la misma ocurra.

Telefonia fija: La asignacion de extensiones telefonicas y modificacion de categorias de
acceso telefénico se hara de acuerdo a la solicitud del encargado del departamento con la
supervision del area de TIC poniendo en constancia que el usuario indicado esta apto para dicha
asignacion. El uso de los teléfonos fijos asignados a los colaboradores debe cefiirse al desarrollo
de actividades relacionadas con el cargo.

Toda averia o conflicto con dicha extension debe ser reportada al &rea de TIC, dando detalles
del problema presentado, dicha area debe acudir a dar resolucién al problema reportado.

En caso de mal uso a dicha extension, el soporte encargado de revision de la averia debe de
notificar a su supervisor inmediato para fines de reporte a la persona indicada.

Estdndares de la Politica para equipos portatiles y dispositivos mdviles.
Asignacion y uso de teléfonos celulares:

El departamento debe hacer solicitud de asignacion de flota a la persona que va a darle utilidad,
luego la direccidn de TIC se encarga de hacer la solicitud de aprobacion a la maxima autoridad,
para luego de ser aprobada proceder a la entrega de la misma.

La asignacion de los equipos y planes de telefonia celular para los empleados de la Institucion
se realiza de acuerdo con el cargo que ocupe y con la solicitud enviada por el encargado de
departamento al cual pertenece.

La responsabilidad de dicho equipo queda totalmente designada a la hora de la entrega a la
persona que recibe, por igual deben dar un uso racional y estrictamente laboral, el uso de
minutos asignados también sera por fechas establecidas.

En caso de que la persona no le de abasto la cantidad de minutos asignada, debera de emitir
una comunicacion al area de TI, firmada y autorizada por su supervisor inmediato.

ASISTENCIA DIRECTA:

Son las asistencias dadas al usuario que solicita un soporte ya sea via telefénica como por
teléfono pero requiriendo la presencia del soporte técnico en el departamento.

1. Levantamiento de reporte por parte del usuario, inicia creando el ticket en el CRM.
2. Asistir al llamado y ver el problema reportado

3. Establecer el diagnostico del problema presentado.

4

Implementar la solucién al diagnéstico anteriormente dado si existe.



S.
6.

Dar seguimiento a la efectividad de la solucion.

Cierre de ticket.

ASISTENCIA TELEFONICA:

1.
2.
3.

4.

Levantamiento de reporte por parte del usuario, inicia creando el ticket en el CRM.
Establecer diagnostico del problema presentado por el usuario por medio a dicha via.
Indicar al usuario la solucion al problema reportado, por medio a los pasos a realizar
para resolver dicho problemas, si el usuario lleva a cabo todo el procedimiento para la
solucion y no fue efectivo, el soporte debe iniciar en el paso 2 de la asistencia directa.

Si la solucidn fue hallada via telefonica se hace cierre del ticket.

REPARACION INTERNA DE EQUIPOS INFORMATICOS:

10-

11-
12-

Recepcion y Registro de Reporte de Averia en Equipo Informatico.

Registro del reporte de averia.

Trasladar el equipo al taller interno de TIC.

Realizar evaluacion y diagndstico de la averia reportada.

Informar al director de TIC sobre el problema presentado.

Transferir a proceso de reparacién de averia en taller externo, si es necesario.

Solicitar piezas al director de TIC, si es necesario.

Solicitar piezas existentes al almacén, y/o Gestiona la compra de otras, si €s necesario.
Instala piezas.

Probar el equipo, verificando que el mismo esté funcione correctamente e informa al
director de TIC.

Entregar el equipo reparado al usuario.

Cierre caso de averia.

REPARACION EXTERNA DE EQUIPO INFORMATICO:

1.
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Emitir reporte de evaluacion de Equipo de la Unidad de Soporte indicando que no se
puede reparar el equipo en el taller interno.

Solicitar a la Direccion Administrativa autorizacién para enviar el equipo a taller
externo para fines de evaluacion y/o reparacion.

Recibir autorizacion aprobada y Gestiona la salida del mismo hacia taller externo.
Actualizar el registro de la averia haciendo constar que sera reparado en taller externo.
Gestionar el envio equipo al taller externo.

Recibir cotizacion sobre el costo de la reparacion.

Determinar factibilidad de la reparacion.



10.
11.

12.
13.
14.

Solicitar autorizacién a la Direccién Administrativa para que el taller externo proceda
a reparar el equipo segun cotizacion.

Recibir aprobacion de reparacion y se notifica al taller externo que proceda con la
reparacion.

Recibir equipo reparado por parte del taller externo.

Probar el equipo, verificando que el mismo esté funcionando correctamente e informa
al director de TIC.

Supervisar que la averia haya resuelta.

Entregar el equipo reparado al usuario.

Cierre caso de averia.

Mantenimiento de equipos:

Es el proceso a realizar a todos los equipos de TIC utilizado por los usuarios de la Institucion,
los mismos estan distribuidos por departamentos, estos equipos mantienen un control en la
direccion de TIC desde la adquisicién hasta su culminacion de descarga por dafios o
desactualizacion, todos son registrados y modificados en el formulario manejado para fines de
seguimiento.

En el manual de mantenimiento correctivo y preventivo se presentan los pasos a elaborar el
proceso de mantenimiento dados a continuacion:

Preventivo:

1. Realizar levantamiento de los equipos a realizar el mantenimiento por planta y
departamento.

2. Realizar las pruebas de software y hardware para fines de diagndsticos.

3. Llevar equipo al area de TIC para limpieza interna y externa.

4. Realizar limpieza fisica interna y externa, utiliza herramientas de software para
mantenimiento l6gico del equipo (borrado de temporales, desfragmentacién de disco,
desinstalacion de aplicaciones maliciosas, actualizacion de antivirus, actualizacion de
sistema operativo, actualizacién de aplicaciones, etc.), formatea el equipo si es
necesario y se le instalan todos los recursos de hardware y software que utiliza el
usuario al que esté asignado el equipo.

5. Terminado dicho proceso y registrado el mantenimiento, asi como la revisién del
formulario general de equipos, se procede a la entrega de equipo al lugar
correspondiente.

6. Instalar equipo en su ubicacion de origen.

Asistencia Cerrada.



Correctivo:

1.

2
3
4.
5
6

Levantamiento de informacion de equipos que han presentado problemas.
Realizar las pruebas de software y hardware de lugar.

Llevar el equipo al area de TIC.

Reemplazar hardware requerido o actualizar e implementar software requerido.

Instalar equipo en su ubicacion de origen.

. Asistencia Cerrada.

MANTENIMENTO DE BASE DE DATOS:

1.
2.

Consultar calendario de mantenimientos y da seguimiento al mismo.

Recibir reporte de error en uno de los sistemas conectados a la base de datos de la
Institucion.

Realizar backup de la Base de Datos.

Ejecutar las operaciones de mantenimiento estandar (reduccién de logs, reparacion de
tablas, indices, recomposicion de data corrompida).

Realizar tareas de programacion, si es necesario.

Restaurar Base de Datos, si es necesario.

Supervisar la realizacion de los procesos de mantenimiento.

ASIGNACION DE ACCESO A RECURSO INFORMATICO:
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Recibir comunicacion de solicitud de acceso a recurso informatico.

Registrar solicitud en Sistema de Administracion de Documentos.

Determinar la pertinencia de la solicitud.

Realizar conexion con Servidor o Terminal, si es necesario.

Ejecutar software necesario para otorgar el acceso solicitado.

Asignar los derechos a acceso necesarios de acuerdo a la solicitud.

Actualizar registro de Acceso a Recursos Informaticos.

Informar al solicitante, y requerir firma de documento en la que el usuario se
responsabiliza por los eventos que ocurran a su nombre en el recurso al que se le ha

otorgado acceso.

CREACION DE USUARIO DE WINDOWS:

1.

Recibir comunicacion de solicitud de creacion de usuario indicando quien serd el titular
del mismo.

Registrar solicitud en Sistema de Administracién de Documentos.

Determinar la pertinencia de la solicitud.

Realizar conexidn con el Servidor "Active Directory".
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Ejecutar Active Directory y completa los parametros necesarios.

Asignar el usuario a uno de los grupos definidos de la institucion, si aplica.

Actualizar registro de Usuarios.

Informar al solicitante, y requerir firma de documento en la que el usuario se

responsabiliza por los eventos que ocurran a su hombre.

Actualizacion y Reseteo de Clave usuario.

1.

El usuario debe solicitar el cambio de contrasefia en caso de sospechar que alguien mas
esta dandole utilidad

La contrasefia puesta por el usuario tiene un tiempo vigente de 30 dias, la misma de
manera automatica le pedira cambio, cambio que tendra que ser realizado o el sistema
no dejara acceder a la pc.

La clave es un patron Gnico que solo debe ser manejado por dicho usuario propietario
de la misma, si de alguna manera la persona infringe en suministrar usuario y clave a
mas personas, cualquier evento ocurrido bajo su usuario queda bajo su responsabilidad.
La clave debe tener minimo ocho caracteres, la primera letra mayuscula, no debe ser su

nombre, ni la clave anterior puesta.

INSTALACION DE PROGRAMA INFORMATICO:

1.
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Recibir comunicacion solicitando la instalacion de un programa o aplicacion ausente
en el equipo del solicitante.

Registrar solicitud en Sistema de Administracion de Documentos.

Determinar la pertinencia de la solicitud.

Realizar evaluacion al equipo para ver si cumple con los requisitos del programa que
se desea instalar.

Instalar programa solicitado.

Instruir al usuario sobre aspecto general de uso del programa.

Informar al director de TIC.

Actualizar registro de Usuarios de Programas.

MONITOREO DE PLATAFORMA TECNOLOGICA:

1.

Gestionar la compra software y/o hardware necesario para monitoreo de los recursos
informaticos.

Configurar y/o solicita la configuracion a terceros de hardware y/o software de
monitoreo de recursos informaticos.

Realizar evaluacion al equipo para ver si cumple con los requisitos del programa que

se desea instalar.



4. Producir reporte periodicos a partir de las herramientas de monitoreo.

5. Programa alertas.

6. Informar a Usuarios y Autoridades de la Institucion sobre la ocurrencia de eventos
importantes detectados.

7. Registrar los eventos para fines actualizar fuente de conocimientos previos y para fines

estadisticos.

Recursos Manejados en el area de Seguridad:

La seguridad de la informacion protege la informacién de un rango de amenaza y garantiza la
continuidad del negocio. Hay que evitar que las amenaza atenten contra la continuidad del
negocio

La seguridad del negocio tiene 3 aspectos fundamentales que son:

1. La confidencialidad: donde se garantiza que la informacion serd accedida por las
personas autorizadas

2. Laintegridad: que es que la informacidn sea correcta y completa, y su procesamiento
sea correcto de acuerdo a lo establecido.

3. Disponibilidad: que los usuarios puedan acceder a la informacién donde y cuando se
le requiera.

Tomando en cuenta que la seguridad de la informacion es responsabilidad de todo desde la
persona que cuida la entrada hasta la maxima autoridad del INVI (Instituto Nacional de la
Vivienda) Estamos comprometido con la seguridad de la informacion.

Lo que no lleva a Los recursos que empleamos para estos fines, los cuales son Humano, fisicos,
monetario y tecnoldgico los cuales empleamos de la siguiente Forma.

Contamos con un excelente equipo operacional, ademas de las herramientas para hacer un buen
trabajo ademas

Contamos con: mas de 250 computadoras debidamente equipadas con las aplicaciones
necesarias para el trabajo.

Seguridad fisica, seguridad digital, equipos para respaldo, personal capacitado, conjunto de
aplicaciones para realizar el trabajo, antivirus, cableado estructurado, unidades de copia de
respaldo.



En las Instalaciones principal y en todas las sucursales tenemos apoyo militar para el control
de acceso a la institucion, los cuales se encargan de conducir a los visitantes al personal de
protocolo que se encuentran en la reseccion del primer piso; En todos los pisos tenemos apoyo
militar, y el personal de protocolo, quienes a su vez de asistir a la visitas, verifican que los
empleados estén Bien Identificados

El personal de protocolo solicita una identificacion y procede a registrar en el sistema
de visita donde registra el lugar y la persona que el visitante vine a visitar y le identifica
con un label con los datos pertinentes. Y al retirarse entregan el label y le entregan su
documento.

Si personas internas como externa solicitan una informacién que no es de su dominio,
tiene que hacerlo a través de la autorizacion de una persona que si tenga esa autoridad
después de validar para cuales fines es necesaria. Y si es una persona externa tiene que
canalizarlo a través del departamento de libre acceso a la informacion publica.

Las instalaciones constan con un sistema de vigilancia Digital con mas de 28 cdmaras
de seguridad distribuidas en lugares estratégicos de mas vulnerabilidad.

Las instalaciones cuentan con un sistema contra incendio distribuido por toda la
instalaciones, ademas eta equipada con diferente tipos de extintores de acuerdo a las
exigencia del Area

Toda la informacion critica estan en las instalaciones principales la cual esta alojadas
en diferentes servidores, los cuales estan en un data center debidamente climatizado,
conectado con un ups independiente y con una redundancia o backcup a los ups
generales y con una planta de emergencia que entra automatico en lo que encienden la
panta principal o se normaliza la energia contratada.

En el data center tenemos varios storage de almacenamiento y le sacamos copia de
respaldo diario a toda la data critica local, externa y en la nube, ademas que
periddicamente lo hacemos con toda la data incluyendo réplicas de los escenarios
virtuales. Los que nos garantiza la continuidad del negocio en cualquier eventualidad.

El data center consta con uno de los mas avanzado equipos de FortiGate:

Para garantizar la seguridad de la red, ademas un servicio de antivirus con unas de las
mas prestigiosas compafias que ofrecen servicios empresariales.

Tenemos 5 gabinetes de red con maltiples switch de red debidamente protegidos tanto
en el espacio como el gabinete tiene llaves y en general serian 8 gabinetes con los 3
que estan en el Datacenter donde se alojan los switch principales, los equipos de
comunicaciones, los NVR de las camaras de seguridad, los equipos de conectividad con
la sucursal de Santiago y los servidores.


https://www.fortinet.com/products/next-generation-firewall/mid-range.html

Asignacion de los Roles Especifico y responsabilidad en seguridad
informatica en la organizacion.

Seguridad Fisica: La seguridad fisica es responsabilidad del director de seguridad militar
con su equipo.

Seguridad Logisticas: Es responsabilidad del departamento de protocolo y su equipo.

Seguridad TIC: Es responsabilidad de la Direccion de tecnologia con sus diferentes
dependencias principalmente el encargado de seguridad de TIC.

Lo que indica que al final todos los empleados que trabajan para el INVI son responsable
de la informacion que la institucion ha confiado en sus manos para ser administrada, pues
del buen uso de la misma depende la seguridad, la integridad de la informacién y de la
institucion.



Concientizacion al personal sobre Seguridad E implementacion de los
controles de Seguridad Informatica:

A fines de que todas las areas de la Institucion conozca sobre algunas precauciones y colaborar
con la manera de manejar los datos de cada uno, nos encargamos de establecer pardmetros
claros con cada una de ellas, hemos enviado circulares dando explicaciones y parametros de
la forma en que pueden darle acceso a intrusos a nuestros servidores a través de cualquier medio
de transporte de informacion, digase: correo, memorias, mensajes no identificados, etc., de
igual manera hemos proporcionado espacios en nuestro servidores donde el usuario guarde sus
documentos de trabajo con la salvedad que fuera de ahi si al equipo llegase a sucederle algo y
no estar en esa direccion, no es 100% seguro recuperar la misma.

En cuanto a seguridad de usuario, se le indica al usuario que para poder utilizar una pc que le
haya sido asignada debe su supervisor inmediato enviar una comunicacién al area de TIC
solicitando la creacion de usuario y los permisos que este tendra, a cuales sistemas tendra
acceso? y que manejara?, luego de haber recibido dicha comunicacién, el departamento de TIC
se encarga de hacer la creacion de dicho usuario en el area de servidores con todas las politicas
de restriccion o permiso que haya sido solicitada, después de ese procedimiento se le informa
al supervisor y al usuario por medio a una comunicacién que su solicitud ha sido realizada.

Estos controles de acceso a los usuarios permiten tener una ventaja exorbitante para la
seguridad en el area de TIC, por eso mantenemos el protocolo de seguridad, a fines de dar
cumplimiento a los estandares.



“Afio de Ia Innovacién y la Competitividad”

Marte 22 de Octubre, 2019

Circular

A TODO EL PERSONAL

Cortésmente le informamos que El Equipo Nacional de
Repuestas a Incidentes Cibernéticos (CSIRT-RD) ha identificado una campafia de spam a
través de correos electronicos que distribuye malware utilizando macros en archivos de
Microsoft Word, la extension utilizada en dichos correos es .doc., utilizan asuntos del tipo:
“Reclamacion...”, “quejas ..” Plan de accién complementario o Asesoramiento de
pagos de remesas.

EMOTET es un troyaro bancario que fue identificado por primera vez en el 2014.
Diseiiado inicialmente como un malware que intentaba ingresar en los ordenadores v robar
informacién confidencial y privada. Posee capacidades similares a los gusanos para su
propagacion.

Es polimorfico, lo que significa que puede cambiar por si mismo cada vez que se descarga
y evita la deteccion basada en firma.

Si a su correo llega algin
documento el cual usted
ne conoce el destinatario
cohibase de abrir dicha
informacion.

i




El documento de Word emplea técnicas de ingenieria social para convencer a los usuarios
que habiliten la ejecucién del proceso malicioso.

En caso de aparecerle algin
mensaje de cualquier indole,
actualizacién, proteccion,
instalacidn, etc.,
COMUNIQUESE CON EL
AREA DE TECNOLOGIA

Accept the Ikense agreement

NOTA: En case de detectar algan posible equipo infectado sera retirado del lugar
para fines de chequeo y aislamiento de la red, evitando el posible contacto con otros
equipos, para los fines el equipo infectado no serd devuelto al usuario hasta no
descartar dafios causados.

Agradecemos su colaboracion en este procese, para evitar
posibles infecciones entrantes por via de usuarios, sin nada mas por el momento, se
despide,

G LA
Ing. Juan Herndndez -~ -
Enc. Departamento Tecnologia de la Informacién

JH/mr .-




INSTITUTO NACIONAL
DE LA VIVIENDA

“Aifio de la Innovacién y la Competitividad”

Martes 21 de Mayo, 2019

Circular

A TODO EL PERSONAL

Cortésmente le informamos que no somos responsables
de los documentos que sean guardados fuera del acceso directo de su computador ya
que se le ha reiterado en varias ocasiones el buen uso de la integridad a la seguridad de
la misma, haciendo constar que queda bajo su responsabilidad cualquier documentacion
guardada fuera de este.

Agradecemos su colaboraci6n en este proceso, sin nada
mds por el momento, se despide,

sores k
Ing. Juan germ’mdez

Enc. Departamento Tecnologia de la Informacion

JH/yf.-

Esq. Av. Alma Mater, Santo Dorr
RepuUblica Domir




ﬁ INSTITUTO NACIONAL DE LA VIVIENDA

Fas s gare o gests “Afio del fomento de las exportaciones”

26 de febrero de 2018

Al : Ing. Juan Herndndez
Encargado de Tecnologia de la Comunicacion

Asunto : Solicitud correo electronico

Cortésmente, le solicitamos crear ¢l correa institucional cep@invi.gob.do para uso de la
Comisién de Etica de la Institucion, a fin de cumplir con las actividades encomendadas en
el desarrollo de sus funciones.

Muy Atentamente,

Hildia
Coordinadora General
CEP-INVI




INSTITUTO NACIONAL
DE LA VIVIENDA

“Afio del Fomento de las Exportaciones”

DTI-0452-2018

A

Asunto

Anexo

Jueves 22 de Marzo, 2018
Ing. Eleazar Parra Guerra
Enc. Divisién de ingenieria y Presupuesto
Respuesta a solicitud
Copia Comunicacién DIP-25-2018

Cortésmente, le informamos que el usuario solicitado por usted

en la comunicacion DIP-25-2018 d/f 20/03/2018, ha sido realizado.

Credenciales del usuario:

Sistema

Usuario

Titular Cuenta | Clave j

Windows

Eparra

Eleazar Parra Guerra I Invi2020 j

e Al ingresar por primera vez al sistema; el usuario autoriza al Departamento de Tecnologia a
monitorear las actividades realizadas por el titular de la cuenta en la infraestrutura informética

del Invi.

o “Todas las acciones de los usuarios son registradas automaticamente en nuestros servidores, para
fines de establecer responsabilidades”.

Responsabilidades directas del Titular

N

Otras.

Enc. Departamento Tecnologfa de la Informacion.

JHAE

Cambiar la contrasefia la primera vez que ingrese al sistema.

Responder por TODO lo que se haga en los recursos informaticos del Invi utilizando
dichas credenciales.
Solicitar cambio de contrasefia cuando sospeche que alguien se le ha copiado.
Cerrar o bloquear su sesion cuando no se encuentre frente al computador.

Sin nada mas por el momento, se despide, \)*\ CXYOV\ V)

\zd%

B T/5 N

~Ing. Juan Hernandez




ANVI

I INSTITUTO NACIONAL DE LA VIVIENDA

DE LA VIVIENDA

B 7ok dpr pra st “Afio del Fomento de las Exportaciones”

DIVISION DE INGENIERIA Y PRESUPUESTO.

DIP-25-2018
Santo Domingo, R.D.
20 de marzo del 2018
AL : ING. JUAN HERNANDEZ
Enc. De Tecnologia
VIA 3 ING. RENSO CUEVAS.
Gerente Construccion y Pr
ASUNTO ; Solicitud Usuario.

Cortésmente, por medio de la presente, le estamos solicitando la creacién de
usuario para el Ing. Eleazar Parra Guerra, Enc. De la Divisién de Ingenieria y Presupuesto, para

los fines correspondiente, esperando su pronta respuesta.

Sin otro particular,

S

Atentamente,

.
ING. ELEAZAR PARRA GUERRA

Encargddo Division de Ingenieria y Presupuesto m il /: i /’ /<3
. * ¢ %/ Mi% v%/ipg_@;,é’
/ k-
/ 777

2/15 597




INSTITUTO NACIONAL
DE LA VIVIENDA

"ANO DEL FOMENTO A LAS EXPORTACIONES''

ANSTITUTO NACIONAL DE LA VIVIENDA
INVI

Techo £ < & gorte
‘4wt GERENCIA DE CONSTRUCCION Y PROYECTOS
GCP/946-18 11 de Septiembre del 2018
AL 3 LIC. JUAN HERNANDEZ
Encargado de Informadtica.
ASUNTO : Solicitud de Instalacién de AutoCAD y Usnarios.

Cortésmente, por medio de la presente tenemos a bien solicitarle la Instalacion del
Programa AutoCAD para la Ing. Maritza Leguizamén, Encargada de 1a Divisién de Supervision
Eléctrica de esta Gerencia y a su vez la Creacién de Usuarios al Ing. Feliz Ruiz y al Sr. Wilmer

Cepeda Solis, ayudantes de esa divisién. Hacemos dicha solicitud para su conocimiento y fines
de lugar.

Sin otro particular,

Atentamente,

Teléfono: 809-732-0600

Fax. 809-227-5803

Corree Elecirénico: info@invigob.co
Av. Pedro Henriguez Urefa

Esg. Av. Alma Mater, Santo Dominge,
Republica Dominicana

L{TTPE SRV < P




Seguridad Fisica y medios de acceso:

IEETITUIN RnLewnal
CI LA VIVIRLDA

. i
e et g &t

«ANO DE LA INNOVACION Y LA COMPETITTVIRAD®

21 de novicmbre del 2019
Santo Dumingo, D.IN.

A TODO EL PERSONAL

C‘ortésmenls, por medio de la presente les inlormamos que los funcionarios que

aparecen on este listado san los que estin aulorizados para entrar pur 1a parte rusera
de la instuciéa {Ares de la Seguridad Militar).

Licda. Yunira Agramante ( Divectora Administrativa)
Lieda. Mayerlin Jorge ( Directora de Recursos Humunos)

» Licda. Yohaua Minaya ( Asistente del Director General)

Lic. Rafue) Tertulien { Director [inanciero)

Tng. Ramdn Shaede ( Director de Planificacion Y Desarrollo)

Dr. Mario Jacoh ( Director Social)

Ing. Renso eucvas ( Director de copstruceién ¥ Proyectos)

Pr. Bernardo Jiméne. ( Director Juridico)

Ing. Juan Hernandes { Director de Tecnologia)

Lie. Antonio Victorio ( bucargado de Progrumua de E stu['as v Tanques)
Lic. Fraoklin Pacheeo { Fnoargado de Programas Saciales)

&r. Francisco Pefia { Encargado de Compras)

Sin otro particular, se despide,

Atentamente.
h : ; ’ ot
7 /£ TN G ' e
, vcrifﬁ‘frge = '
rifa de Rec wnanos ~ .

ladien o) o8- 2-0300
Siaw: B09-2E 75007

Sarrao Lletranico:itomiw gulldo

A Peciu anTiau
Exay Au. S Mater. Santao

Urzha

'-olumgo

2ap4 blica Damivizara
(® men w23 Faro



Infraestructura de Hardware (Equipos, Dispositivos, Aparatos)

Diagrama de Red:

Diagrama de Red
Division Tecnologia INVISD

DCGLD2-RTO1 STGOGLO1-RTO1
Router Cisco 1841 Router Cisco 800 %
Conectividad Virtual 512kbps R Conectividad Virtual 256kbps .
< S ¢ &£ Oficina Santiago
"' <) "‘ 25 PC's-10
‘ ~ &7 LAN Printer's - 1
STGOGLO1{SWO1 >
Router Cisco 892F FIREWALL Switch (isco
Internet Broadbsind 25Mb/25Mb  FortiGate 100D CLARO RD SF-3¢0
DCGLOY-RTO1 DCGLOT-FWO1
Data Center . Q
Servidores - 6 ()
Switch - 8 ‘“ %
i 3 Switch Cisco i
Switch Cisco FS-300 K Audio Code
SG-300 DCGSO1-SWO1 S <
DCGS01-SW02 - DCGSO1-SW03 ; e —— PC’s - 15
\ \ b Switch Cisco [;{A{f}g JL;LO] LAN Printer’'s - 2
: $G-300 56500 E2P1y2
R Jllm 8 ll]m iy DCGLOL-SWO02
q Samba01 Samba02 DCGLO1-SW03
File Server e DCGLOL-SW04 .
File Server DCGLO1-SWO5 PC’s-25
SDSRV001 SDSRV002 , Eprei & LAN Printer's - 5
= O
SRR FS-300 E1P1GLO1-SWO1 |\
s GS-300 E1P1GLO1-SW02
~ Switch Cisco
Vmwate-Fom  Mastersoft SG-300
Data Domain
Q PC’s - 38
LAN Printer’'s - 11
DTS GENTER = PC’s -43 E1-P3y4
Edificio 1, Piso 1 LAN Printer's — 9 y
Edificio 1, Piso 2 Wl E1-P2
Edificio 1, Piso3
Edificio 1, Piso4

Edificio 2, Piso 1
Edificio 2, Piso 2

Oficina Santiago



Edificio Principal, Primer Piso (E1P1GL01)

item

Gabinete de Pared
Patch Panel 24/pts.
Patch Panel 24/pts.

Organizador
Organizador
Switch 28/pts.
Switch 28/pts.

Marca
n/a
Quest
Quest
Quest
Quest
Cisco

Cisco

Modelo
n/a
n/a
n/a
n/a
n/a
SG-300
SG-300

Edificio Principal, Depto. Informatica (DCGLO01)

item

Gabinete Vertical
Patch Panel 96/pts.
Patch Panel 96/pts.

Organizador
Organizador
Switch 28/pts.
Switch 28/pts.
Switch 24/pts.
Switch 24/pts.
Switch 24/pts.
Router
Firewall

Audio Code

Marca
HP
Quest
Quest
Quest
Quest
Cisco
Cisco
Cisco
Cisco
Cisco
Cisco
Fortinet

Meridiant

Modelo
n/a

n/a

n/a

n/a

n/a
SG-300
SG-300
FS-300
FS-300
FS-300
892F
Fortigate 100D
500 MSBR

Nombre ID
E1P1GLO1
PP-1

PP-2
Organizador

Organizador

E1P1GLO1-SWO01
E1P1GL01-SW02

Nombre ID
DCGLO1

PP-1

PP-2
Organizador
Organizador
DCGLO01-SW01
DCGLO01-SW02
DCGLO01-SW03
DCGL01-SW04
DCGLO01-SWO05
DCGLO1-RTO1
DCGLO1-FWO01
DCGLO1-PBX

Comentario

Comentario



Edificio Principal, Depto. Informética (DCGL02)

item

Gabinete Vertical

Router

Servidor

Marca
HP

Cisco

Hewlet Packard

Modelo
n/a

1841

HP ProDesk

Edificio Principal, Depto. Informatica (DCGS01)

item

Gabinete Vertical

Switch 24/pts.

Switch 24/pts.

Switch 24/pts.

Servidor
Servidor
Servidor
Servidor
Data Domain
Servidor

Servidor

Marca
HP

Cisco

Cisco

Cisco

HP ProLiant
HP ProLiant
Dell
Dell
Dell
Dell
HP ProLiant

Modelo
n/a

FS-300

GS-300

GS-300

DL380 G9
DL380 G9
745

9010

Dell EMC2
5040
DL360 G7

Nombre ID
DCGL02

DCGLO2-
RTO1

VMWARE-
FOM

Nombre ID
DCGS01

DCGS01-
SWO01

DCGS01-
SW02

DCGS01-
SWO03

SDSRV001
SDSRV002
Samba02
Samba01
DD2200
SRVA
SRVPDC

Comentario

VMWare Player,
HP Store Virtual
Mngr

Comentario

VMWare
VMWare

File Server
File Server
Data Protector
Mastersoft

Domain Control



Edificio Principal, Tercer Piso (E1P3GLO01)

item

Gabinete de pared

Patch Panel 24/pts.

Organizador
Organizador
Organizador
Switch 24/pts.
Switch 24/pts.
Switch 24/pts.
Switch 28/pts.
Switch 28/pts.
PatchPanel 96/pts.
PatchPanel 48/pts.

Patch Panel 24/pts.

Marca
n/a
Quest
Quest
Quest
Quest
Cisco
Cisco
Cisco
Cisco
Cisco
Quest
Quest
Quest

Modelo
n/a
PP-1
n/a

n/a

n/a
FS-300
FS-300
FS-300
SG-300
SG-300
n/a

n/a

n/a

Nombre ID
E1P3GLO1

PP-1

Organizador
Organizador
Organizador
E1P3GL01-SW01
E1P3GL01-SW02
E1P3GL01-SWO03
E1P3GL01-SW04
E1P1GL01-SWO05
PP-2

PP-3

PP-4

Comentario



Edificio Banco, Primer Piso (E2P1GL01)

Item Marca Modelo Nombre ID Comentario
Switch 28/pts. Cisco SG-300 E2P1GL01-SWO01

Gabinete de Pared n/a n/a E2P1GLO1

Patch Panel 24/pts. Quest n/a PP-1

Patch Panel 24/pts. Quest n/a PP-2

Organizador Quest n/a Organizador

Organizador Quest n/a Organizador

Localidad Santiago (STGOGLO01)

Item Marca Modelo Nombre ID Comentario
Switch 24/pts. Cisco FS-300 STGOGLO01-SWo01

Router Cisco 800 STGOGLO1-RTO1

Router Cisco 1700 STGOGLO1-RTO2

Gabinete de pared n/a n/a STGOGLO1

Patch Panel 24/pts. Quest n/a PP-1

Organizador Quest n/a Organizador

Total General Servidores y Terminales conectados.
Total PC’s =207

Total Printer de Red =76

Total Servidores:

Fisico =9

Virtuales = 11

Nota:

El tipo cableado estructurado de la institucion esta realizado segun la norma ANSI TIA/EIA,
alambre de cobre UTP Categoria 5e 568-B. Dichos enlaces entre las IDF estan conectadas por
este tipo de medio.



Detalles Distribucién de la Red, Topologia de Red y Equipos de
Comunicacion.

Internet Broadband en Fibra Optica, ISP Codetel esta configurada en un Router Cisco 829F
(DCGLO01-RTO01) con una velocidad de 25Mb/25Mb, dicha WAN entrante esta conectada al
FIREWALL FortiGate 100D (DCGLO01-FWO01) Edifico Principal, Depto. Informética
(DCGLO1)en este equipo esta configurado la WAN entrante.

Internet Broadband en Fibra Optica, ISP Codetel esta configurada en un Router Cisco 829F
(DCGLO01-RTO1) con una velocidad de 25Mb/25Mb, dicha WAN entrante esta conectada al
Audio Code (DCGLO01-PBX) Edifico Principal, Depto. Informatica (DCGL.O01) en este equipo
estan configuradas todas las extensiones de la telefonia IP, a través del cual se conecta con la
PBX en las nubes de Claro, quien nos suministra el servicios de voz sobre IP.

Firewall FortiGate 100D(DCGLO01-FWO01) esta conectado al Switch Cisco FS-
300(DCGLO01-SW01), desde aqui estan conectados los enlaces y la distribucion de las redes
hacia los demas IDF que conectan las distintos Pisos y localidades de la Institucién.

Switch Cisco FS-300 (DCGS01-SWO01), desde este Switch estan conectados el File Server
(Samba01, Samba02), (SRVPDC),(DD2200), Dos Switch Cisco SG-300 (DCGS01-SW02,
DCGS01-SW03) conectado entre ellos los cuales manejan las conexiones de los dos
Servidores HP DL.380 G9 (SDSRV001, SDSRV002), en los cuales se encuentran instalados
los Servidores Virtuales que manejan los Sistemas de la Institucion.

Enlace-1, desde el Edifico Principal, Depto. Informética (DCGLO01), Cisco SG-300
(DCGLO01-SWO01), hacia el Edifico Principal, Primer Piso (ELIP1GLO01), el mismo esta
conectado al Switch Cisco SG-300 (E1P1GLO01-SWO01), ubicado en el Edifico Principal,
Primer Piso. Los cuales distribuyen las conexiones de redes a las terminales y printer del mismo
piso.

Enlace-2 desde el Edifico Principal, Depto. Informatica (DCGLO01), Cisco SG-300 (DCGLO01-
SWO01), hacia el Edifico Principal, Tercer Piso (E1P3GLO01), el mismo esta conectado al
Switch Cisco SG-300 (E1P3GL01-SW01), ubicado en el Edifico Principal, tercer Piso. Los
cuales distribuyen las conexiones de redes a las terminales y lan printer de los pisos tres y
cuatro del edificio principal.

Enlace-3desde el Edifico Principal, Depto. Informética (DCGLO01), Cisco SG-300 (DCGLO01-
SWO01), hacia el Switch Cisco SG-300 (E2P1GL01-SWO01), ubicado en el Edifico Banco,
Primer Piso, de este estan conectadoslosSwitchCiscoSG-300 (2P1GL01-SWO01), EL cual
distribuyen las conexiones de redes a las terminales lany printer de los pisos uno y dos del
edificio 2.

Conexién virtual, localidad Santiago desde el Switch Cisco FS-300 (DCGL01-SWO01)Edifico
Principal, Depto. Informatica, hacia el Router Cisco 1841 (DCGLO02-RT01), Conexion
Virtual 512/Kbps via CLARO Dominicana, conectando el enlace virtual en la localidad de
Santiago, en el Router Cisco 800 (STGOGLO01-RTO01),a una velocidad de 256/kbps, este esta
conectado al Switch Cisco FS-300 (STGOGLO01-SWO01), el cual distribuye las conexiones de
redes a las terminales y printer de la localidad.



Computadores

Impresoras




Switch Y Teléfonos

Switch Cisco de la serie Bussines SG300, utilizado en la telefonia IP.

—

Fortigate 100

- T W TR W

ronToaY, 1 1 .
= imie e e &




Central 1P, PBX hosteada con nuestro proveedor claro

Teléfono utilizado en la nueva central por voz IP




Sistema de vigilancia:

Visién de las camaras desde el centro de monitoreo




Servidores Fisicos

En toda organizacion el orden de prioridad es la data, donde los equipos fisicos son
reemplazables, pero la informacidn una vez perdida, es imposible recuperar si no se tiene la
copia debidamente guardada.



Infraestructura de Software:

Accesos a sistemas:

27\ UNIDAD ACCION RAPIDA

INl Usuano: ﬁ[cuwml
TR - Clave: )l

dulo UNIDAD DF A

|| Procesos  Consultas Archivos Maestros  Utilesfas  Salir

m REPUPLICA DOMINICANA

I INSTITUTO NACIONAL DE LA VIVIENDA

OFICINA PRINCIPAL
INSTITUTO NACIONAL

DE LA VIVIENDA

, 5 Modulo UNIDAD DE ACCION RAPIDA
7;044 ‘/?’Y" pard éa }«f& [Puesto en Marcha desdz Septiembee 2017

Usuario: CLINARES CLEYDILINARES iNivet viemes 17 agosto znuﬂ




Usuario: DPEREZ DENNIS PEREZ

Sistema de control de acceso

Sistemas INVI

IN Usuario: ﬁl
INATIR 0 WACIDMAL
WL W R

Focde gy 4 pes Clave:}l

Procesos
E B4 opcrones
= -
o Carnetizacion

Nivel: 2

Friday 17 August 2018




Sistema de RRHH

i

Sistema Interno de Control Recursos Humanos

Procesos Reportes Estadisticas  Utilerias  Salir

INVI

INSTITUTO NACIONAL
DE LA VIVIENDA

Teck s@wm p%;wﬁa

Jsuario: S5ANTOS SEGEILY SANTOS VENTURA

REPUPLICA DOMINICANA
INSTITUTO NACIONAL DE LA VIVIENDA

OFICINA PRINCIPAL

Sistema de Recursos Humanos
Modulo de Gestion de Personal
[Puesto en Marcha desde Diciembre 2016

RECURSDS

Mivel: Friday 17 August 2018



Servidores virtuales

@ vsphere Web Ctient x {1 | Qe | |
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Otros sistemas manejados:

NO SISTEMAS UTILIZADOS EN LA INSTITUCION
1 Mastersoft
2 Cartera Hipotecaria
3 Onbase
4 sistema Juridico
5 Padron
6 Recomi
7 Administracion de Documentos
8 Tun
9 Sistema de Bono
10 Internet Bankin
11 Compra y Contrataciones
12 Sistema de Compra
13 TSS
14 DGl
15 Contabilidad Gubernamental
16 Sistema de Registro de Empleado
17 SIGO
18 SIGEF
19 Ruta(Sistema de Planificacion)
20 Anapre
21 Carnetizacion
22 Sistema de Accidén Répida
23 Sistema de Almacén
24 Sistema de Pisos

N
S,

Descuentos de Cafeteria







Evaluacion y Gestion de Riesgos:



MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duefio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDA FACTORES A
PROCESO/ DES PARA POSIBLE ANALIZAR
SUBPROCESO/ |ALCANZA S INTERNOS |EXTERNOS |CONTROLE
DEPARTAMENTO | RLOS | o -crng | POSIBLE S
No OBJETIV S MITIGADO
0S CAUSAS RES
1- Recibir,  |Imposibilid |Central Operativo Dar
por la via ad de telefonica seguimiento al
telefénica,  |recibir la fuera de calendario de
la solicitud |llamada servicio. mantenimient
del servicio |telefdnica. o de la central
teécnico con telefnica
la necesidad
expuesta por
el usuario y
Resolver, por la via detgrmlna St
telefénica, un ap_llca para
1 Problema técnico aststencia
telefdnica,
que presenta un presencial o
usuario. remota.
2- Registrar |Imposibilid |Recurso Operativo Realizar
la Solicitud |ad de digital (PC registro
del Servicio, [realizarel |y/o sistema manualmente
solicitando  [registro de registro enel
los datos del |digital no formulario
problema disponible Solicitud de
presentado asistencia
por el técnica
usuario.




Asigna el

caso a un
soporte
técnico
3- Realizar |Realizar un |Falta de Personal Fomentar
el diagndstico |conocimient capacitacion
diagnédstico |equivocado |os del personal
del caso. necesarios de soporte
técnico.
4- Aplicar  [Solucion Falta de Personal Fomentar
solucion aplicada no |conocimient capacitacion
resuelva 0S del personal
problema  |necesarios de
Imposibilid |Falta de Personal Soporte
ad del conocimient técnico.
usuario para |0s Fomentar
aplicar la necesarios Capacitacion
solucién del personal
indicada por de soporte
el Soporte técnico.
Técnico.
5- Cerrar la  |Dejar Olvido o Operativo Pedir reporte
asistencia abierta la negligencia periddico de
registrando |asistencia asistencia
el servicio donde se
ofrecido. muestre su

estatus.




INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duefio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDA
PROCESO/ DES PARA POSIBLE FACTORES A
SUBPROCESO/ |ALCANZA S ANALIZAR CONTROLE
DEPARTAMENTO | RLOS RIESGOS POSIBLE | INTERNOS |EXTERNOS S
No OBJETIV S MITIGADO
0S CAUSAS RES
1- Recibir,  [Imposibilid |Central Operativo Dar
por la via ad de telefonica seguimiento al
telefonica,  |recibir la fuera de calendario de
la solicitud |llamada servicio. mantenimient
del servicio |telefdnica. o de la central
técnico con telefonica
la necesidad
expuesta por
el usuario y
determina si
Resolver, por la via ap_llca para
presencial, un aS|stgn<_:|a
2 | Problema técnico telefonica,
presencial o
que presentaun | oot
usuario. 2- Registrar |Imposibilid |Recurso Operativo Realizar
la Solicitud |ad de digital (PC registro
del Servicio, [realizarel |y/o sistema manualmente
solicitando  [registro de registro enel
los datos del |digital no formulario
problema disponible Solicitud de
presentado asistencia
por el técnica
usuario.
Asigna el
caso a un




soporte

técnico

3- Realizar |Realizar un |Falta de Personal Fomentar

el diagndstico |conocimient capacitacion

diagnédstico |equivocado |os del personal

del caso. necesarios de soporte
técnico.

4- Aplicar  [Solucion Falta de Personal Fomentar

solucion aplicada no |conocimient capacitacion

adecuada. resuelva 0S del personal

problema  |necesarios de soporte

técnico.

5- Cerrar la  |Dejar Olvido o Operativo Pedir reporte

asistencia abierta la negligencia periddico de

registrando |asistencia asistencia

el servicio donde se

ofrecido. muestre su

estatus.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADE
PROCESO/ S PARA POSIBLE FACTORES A
SUBPROCESO/ | ALCANZAR | S ANALIZAR CONTROLES
No| DEPARTAMENT LOS RIESGOS | POSIBLES INTERNO|EXTERNO |MITIGADORE
O OBJETIVOS CAUSAS S S S
1- Recibir, por |Imposibilida |Central telefonica |Operativo Dar seguimiento
la via d de recibir (fuera de servicio. al calendario de
telefonica, la  |la llamada mantenimiento
solicitud del telefénica. de la central
servicio técnico telefonica
con la necesidad
expuesta por el
usuario y
determina si
aplica para
Resolver un asistencia
.. |telefonica,
3 proplema te_gnlco presencial o
via coneixmn remota.
remota. 2- Registrar la |Imposibilida|Recurso digital Operativo Realizar registro
Solicitud del  |d de realizar [(PC y/o sistema manualmente en
Servicio, el registro  |de registro no el formulario
solicitando los |digital disponible Solicitud de
datos del asistencia
problema técnica
presentado por
el usuario.
Asigna el caso a
un soporte
técnico




3- Establecer la |Dificultad |Red lenta Tecnologic Mantener en
conexion para realizar 0 buen estado los
remota. la conexion componentes de
la red.
Imposibilida |Malfuncionamient| Tecnoldgic Tener varias
d de correr |o del programa de| 0 opciones de
el programa |conexion remota programas de
de conexion conexion
remota. remota.
4- Realizar el |Realizar un (Falta de Personal Fomentar
diagndstico del |diagndstico |conocimientos capacitacion del
caso. equivocado |necesarios personal de
soporte técnico.
5- Aplicar Solucién Falta de Personal Fomentar
solucion aplicada no |conocimientos capacitacion del
resuelva necesarios personal de
problema soporte técnico.
1- Cerrar la Dejar abierta|Olvido o Operativo Pedir reporte
asistencia la asistencia |negligencia periddico de
registrando el asistencia donde
servicio se muestre su

ofrecido.

estatus.




Institucion: INSTITUTO NACIONAL DE LA VIVIENDA

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES OTRAS
PROCESO/ PARA POSIBLES FACTORES A ACCIONES
SUBPROCESO/ | ALCANZAR RIESGOS ANALIZAR DE
DEPARTAMENTO LOS POSIBLES | INTERNOS| EXTERNOS| CONTROLES | RIESGO | MITIGA-
No. OBJETIVOS CAUSAS MITIGADORES|RESIDUAL| CION
1- Registrar del |Imposibilidad|Recurso digital| Operativo Realizar registro
reporte de averia.|de realizar el |(PC y/o manualmente en
registro sistema de el formulario
digital registro no Solicitud de
disponible asistencia técnica
2 - Trasladar el |Carritode |Falta de Operativo Gestionar la
equipo al taller |carga de mantenimiento. ayuda del Depto.
interno de TI.  |equipos no De
Resolver problema ggsﬁpa%rgble 0 mantenimiento
qli/el’;?elssfgisiggwo 3- Diagnosticar |Realizar un |Falta de Personal Fomentar
.~ |del equipo diagnéstico  [conocimientos capacitacion del
remota, nien la equivocado |necesarios personal de
4 | Ubicacion fisica. soporte técnico.
Se . 4- Gestionar la |Tardanza en |Falta de| Econdmico Gestionar la
tuvo la necesidad de|compra de piezas|la compra de |recursos y/o compra con
llevar el equipo al |sj, s es la pieza expediente tiempo y dar
Taller de la Unidad [necesario. estancado seguimiento.
de Soporte. 5- Reparar el Equipo quede|Falta de Personal Fomentar
equipo inhabilitado. |conocimientos capacitacion del
necesarios y/o personal de
accidente y/o soporte técnico,
descuido. incentivar la
Utilizacion de las
buenas practicas
y medidas
preventivas.




2- Cerrar caso de|Dejar caso  |Olvido o Operativo Pedir reporte

averia abierto negligencia periddico de
reparaciones

donde se muestre
su estatus.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDAD
PROCESO/ ES PARA POSIBLE FACTORES A
SUBPROCESO/ | ALCANZAR | S POSIBLE | ANALIZAR CONTROLES
No |DEPARTAMENT LOS RIESGOS | S INTERNO |[EXTERNO | MITIGADOR
O OBJETIVOS CAUSAS | S S ES
1- Solicitar a la |Tardanza en |Expediente | Operativo Dar seguimiento
Direccion la respuesta. |traspapelad a la solicitud
Administrativa 0.
autorizacion
para enviar el
equipo a taller
Asegurar la  |eXterno para
disponibilidad, |fines de.
evaluacion y/o
para -
deun  |reparacion. _ i _
su uso, 2- Gestionar el |Imposibilid |Vehiculo de Gestionar
_ fquipo envio equipo al |ad de la vehiculo con
5 informatico  |ejler externo.  |trasladar el  |institucion tiempo,
reportado en equipo al no gestionar si el
averia, y que no taller disponible. taller puede
puede ser externo. venir a buscar el
Reparado en equipo.
nuestro taller  |3- Recibir Tardanza en |Dedicacion Operativo  |Dar seguimiento
interno. cotizacion recibir la de tiempo al caso
sobre el costo  |cotizacion. |insuficiente hablando con
de la al caso por los encargados
reparacion. parte del del
taller. Taller alos
fines de agilizar
el proceso.




MATRIZ DE RIESGOS

4- Recibir Reparacion |Falta de Personal Seleccionar
equipo no haya calificacion talleres
reparado. sido exitosa. |del personal certificados para
del la marca.
taller
5- Cerrar caso |Dejar caso |Olvido o Operativo Pedir reporte
de averia abierto negligencia periddico de
reparaciones
donde se
muestre su
estatus.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDAD POSIBLE OTRAS
PROCESO/ ES PARA S FACTORES A ACCIONE
SUBPROCESO/ | ALCANZAR RIESGO POSIBLE | ANALIZAR CONTROLES | RIESGO SDE
No | DEPARTAMEN LOS S S INTERNO |EXTERNO | MITIGADOR [RESIDUA MIT[GA-
TO OBJETIVOS CAUSAS |S S ES L CION
1- Realizar la  [Que algin |Falta de Operativo Incentivar al
Asegurar que los |verificacion del |equipo o aplicacion uso de
equipos y/o o los equipos |articulono |de procedimientos
suministros adquiridos, 0 [quede procedimien formales para la
informéticos procede a verificado. |to de realizacion del
6 |adquiridos delegar al verificacion. proceso.
cumplan con las  |Soporte I, la
especificaciones  |realizacion de
requeridas por la {lamisma -en

Institucion.

los casos que

aplique.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ | ACTIVIDAD Ol
PROCESO/ ES PARA POSIBLES FACTORES A ACCION
SUBPROCESO/ | ALCANZAR RIESGOS ANALIZAR CONTROLES | RIESGO | ESDE
No | DEPARTAMEN LOS POSIBLES | INTERN |EXTERN |MITIGADOR [RESIDUA [MITIGA-
TO OBJETIVOS CAUSAS OS OS ES L CION
Mantener el 1- Seleccionar [Que se pase |Falta de Operativo Incentivar a la
buen desempefio |€quipos de la fecha y no [seguimiento consulta
de los acuerdo al se haya al plan. frecuente de los
equipos calenda_rio_ de seleccionado calendarios 'y
informaticos mantenimiento el equipo planes.
(redes, de equipos. para darle_
7 mantenimien
computadores, to
Impresoras, 2- Trasladar Carrito de Falta de Operativo Gestionar la
scanners, equipo al carga de mantenimient ayuda del
servidores, Otros) |1jjer de equiposno  |o. Depto. De
que se Soporte, sies  |disponible o mantenimiento
encuentran en  |necesario. dafiado.




produccion

MATRIZ DE RIESGOS

3- Realizar
limpieza fisica
interna 'y
externa, utiliza
herramientas
de software
para
mantenimiento
I6gico del
equipo
(borrado de
temporales,
desfragmentaci
6n de disco,
desinstalacion
de aplicaciones
maliciosas,
actualizacién
de antivirus,
actualizacioén
de sistema
operativo,
actualizacion
de
aplicaciones,
etc.), formatea
el equipo si es
necesario y se
le instalan
todos los
recursos de
hardware y
software que
utiza el usuario
al que esta

Que durante
el
mantenimien
to se omita la
aplicacion de
procesos que
debieron
aplicarse.

Hacer los
mantenimient
0s de
memoria.

Operativo

Utilizar
checklist de
verificacion.




MATRIZ DE RIESGOS

asignado el
equipo.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDAD
PROCESO/ ES PARA POSIBLE FACTORES A
SUBPROCESO/ |ALCANZAR | S POSIBLE | ANALIZAR CONTROLES
No |DEPARTAMEN LOS RIESGOS | S INTERN |EXTERN [MITIGADOR
TO OBJETIVOS CAUSAS | OS oS ES
1- Solicitara  |Tardanzaen |Expediente | Operativo Dar
Direccién la respuesta. |extra- seguimiento a
Administrativa papelada. la solicitud
autorizacion
para enviar el
Mantener 10s  |equipo a taller
equipos externo para
informaticos en |fines de
buen estado  |Mantenimient
fisicoy o0 Preventivo.
8 I6gico, de 2- Gestionar el |Imposibilida |Vehiculo de Gestionar
manera envio equipo |d de la vehiculo con
que siempre al taller trasladar el |institucion tiempo,
estan externo. equipo al no gestionar si el
Disponibles para taller disponible. taller puede
SU Uso. externo. venir a buscar
el equipo.
3- Recibir Tardanza en |Dedicacion Operativo  |Dar
cotizacion recibir la de tiempo seguimiento al
sobre el costo |cotizacion.  |insuficiente caso hablando
del al caso por con los




mantenimiento

parte del

encargados del

taller. taller a los

fines de
agilizar el
proceso.

4- Solicitar Tardanza en |Expediente | Operativo Dar

autorizacion a |(la respuesta. |extrapapela seguimiento a

la Direccién do. la solicitud

Administrativa

para que el

taller externo

proceda a

realizar el

mantenimiento

del equipo

segun

cotizacion

5- Recibir Mantenimie |Falta de Personal  |Seleccionar

equipo con nto no haya |calificacion talleres

mantenimiento [sido exitoso. |del personal certificados

realizado por del para la marca.

taller externo.

taller




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES
PROCESO/ PARA POSIBLES FACTORES A
SUBPROCESO/ ALCANZAR RIESGOS ANALIZAR
DEPARTAMENTO LOS POSIBLES | INTERNOS |EXTERNOS | CONTROLES RIESGO
No. OBJETIVOS CAUSAS MITIGADORES [RESIDUAL
1- Evaluar el Recomendacion |Falta de Personal Realizar andlisis
requerimiento, de estudio de las de las
tomando en Equipo con necesidades necesidades de
cuenta las capacidad de procesamiento,
Recomendar las  |capacidades de insuficiente 0 |procesamiento incentivar la
caracteristicas que hardware y superior. del usuario, p/rep_aracién
debe contener un software que falta de técnica.
necesita el conocimiento.

equipo
informatico

solicitado para que

pueda insertarse
con éxito en
produccion

usuario asi como
factores tales
como tendencia
tecnoldgica,
espacio fisico
disponible para el
equipo,
estandares
medioambientales

y energéticos, etc.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

Duenio del riesgo: TIC

(INVI) Teléfono de contacto: 809-732-0600 EXT 2071
Responsable: DIRECCION DE TIC Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADE OTRAS

PROCESO/ S PARA POSIBLE FACTORES A ACCIONE

SUBPROCESO/ | ALCANZAR | S ANALIZAR CONTROLES | RIESGO SDE

No| DEPARTAMENT LOS RIESGOS| POSIBLES [ INTERNO|EXTERNO [MITIGADORE | RESIDUA | MITIGA-
O OBJETIVOS CAUSAS S S S L CION

1- Detectar Que el Debilidad en | Tecnoldgic Constante
riesgo y/o riesgo no  |el monitoreo. | 0 monitoreo, y
recibe reporte  |sea activacion de
de brechade |detectado a alertas
seguridad y/o  |tiempo. automaticas.

Mantener control |situacion

sobre los recursos |[anomala.

informaticosy |2- Revisar
10|  minimizar el politicas de
riesgo de accesos [seguridad Incentivar a la
no activas(Gpo’s Manejo actualizacion
autorizadosy |del Dominio, | inadecuado| Faltade Tecnologic técnica y al uso

perdida de datos |Firewall, Isa, delas |conocimiento 0 de los protocolos
Proxy, Puertos, politicas de | s, accidente. para realizar
Consola seguridad. todo lo relativo a
Antivirus, seguridad.
seguridad fisica
y l6gica, etc.)




3- Revisar nivel
de

actualizacion de
programas
(Sistemas
Operativos,
Aplicaciones,
controladores,
utilitarios, etc.)

4- Analizar y
evaluar efecto
de politica de
seguridad y/o
actualizacion de
software.

5- Crear politica
de seguridad
nueva o
modificar una
existente.

6- Imprentar
politica de
seguridad y/o
actualizacién de
software.

Efecto no
deseado.

Aplicacion
directa en
Ambiente de
produccién.

Probar las
politicas de
seguridad en un
ambiente de
prueba antes de
pasarlas a
produccion.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES OTRAS
PROCESO/ PARA POSIBLES FACTORES A ACCIONES
SUBPROCESO/ | ALCANZAR RIESGOS ANALIZAR DE
DEPARTAMENTO LOS POSIBLES|INTERNOS|EXTERNOS| CONTROLES | RIESGO | MITIGA-
No. OBJETIVOS CAUSAS MITIGADORES|RESIDUAL| CION
4- Actualizar los |Servicio de |Averia, Tecnoldgico Reportar de
repositorios de |internet fuera|problemas en inmediato las
actualizaciones |de servicio. [la red averias que
Aprovechar los |de productos de interna. ocurran en el
beneficios de las [software servicio de
Versiones mas msta}lado en los internet,
recientes del serv!dores, a monitoreo
software base de traves_de _ constante de la
11 uestra actuall,zguoneS red interna.
automaticas y/o
plataforma batch.
_|nforrr_1at|ca al Instalar las|Efectono  |Aplicacién Probar las
MIsSMO tiempo qUE |actyalizaciones  |deseado. directa en politicas de
reforzamos la ambiente de seguridad en un
seguridad produccién. ambiente de
prueba antes de
pasarlas a

produccién.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duefio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES
PROCESO/ PARA POSIBLES FACTORES A
SUBPROCESO/ ALCANZAR RIESGOS ANALIZAR
DEPARTAMENTO LOS POSIBLES |[INTERNOS |EXTERNOS | CONTROLES
No. OBJETIVOS CAUSAS MITIGADORES
1- Actualizar Servicio de  |Averia, Tecnoldgico Reportar de
componentes de la |internet fuera [problemas en inmediato las
consola McAfee  |de servicio. (lared averias que
L . (motores, archivos interna. ocurran en el
Minimizar €l riesgo |ge definicion de servicio de
de infeccion por  |yirys, internet,
virus, programas  |complementos, monitoreo
malintencionados y |etc.) desde el site constante de la
spywares; los de McAfee, red interna.
equipos de automaticamente o
12 tecnologia batch.
informatica 2- Distribuir Terminales  |Ausencia de | Tecnolégico Aplicar
instalados actualizacionesa |noreciben  |conexion y/o actualizaciones
(Servidores, las terminales deploy. agente batch en aquellos
Terminales, Bases (Automaticamente) McAfee. equipqs que la
de Datos, actual_|z§C|on no
programas) S€ apllco,
monitoreo
frecuente a la
consola e Policy
de McAfee.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES
PROCESO/ PARA POSIBLES FACTORES A
SUBPROCESO/ ALCANZAR RIESGOS ANALIZAR
DEPARTAMENTO LOS POSIBLES | INTERNOS |EXTERNOS | CONTROLES
No. OBJETIVOS CAUSAS MITIGADORES
1- Realizar Levantamiento |Poca Personal Reuniones con
levantamiento de |incompleto. disposicion de los involucrados
informacion cooperacion donde se le
sobre las de usuarios explique la
necesidades y involucrados. incidencia
requerimientos positiva de sus
del sistema aportes al
Disefiar un sistema |(documentos, producto final.
informatico, que |procesos, flujo
automatice los  |de datos, etc)
13 | procesos internosy |2- Realizar Analisis, Falta de Personal Incentivar la
externos de los  |estudio de Disefio, conocimientos capacitacion del
departamentos y Factit?ilidgd para | Desarrollo de personal de
dependencias  |la aplicacion. software, e desarrollo de
3- Disenar la implementacion sistemas.

Base de Datos
para la nueva
aplicacion.

4- Disefar las
Entradas,
Salidas,

que

no cumple con

las necesidades
de




Reportes,
Controles, etc.

5- Escribir los
programas en el
lenguaje de
programacion
seleccionado
acuerdo al
Disefio
realizado.

6- Prueba la
aplicacién con
datos de prueba
y datos reales.

7- Elaborar
estrategia de

implementacion.

Procesamiento
de la institucion.




INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES
PROCESO/ PARA POSIBLES FACTORES A
SUBPROCESO/ ALCANZAR RIESGOS ANALIZAR
DEPARTAMENTO LOS POSIBLES | INTERNOS |EXTERNOS | CONTROLES
No. OBJETIVOS CAUSAS MITIGADORES
1- Realizar Levantamiento |Poca Personal Reuniones con
levantamiento de |incompleto. disposicion de los involucrados
los datos cooperacion donde se le
necesarios para de usuarios explique la
llevar a cabo las involucrados. incidencia
modificaciones positiva de sus
solicitadas. aportes al
producto final.
Adecuar un sistema [2- Realizar
informatico estudio de
existente, a los Factibilidad, si Andlisis,
14 nuevos es necesario. Disefio.
los recomendaciones | - gofyare e Incentivar la
departamentos de y/o informa implementacion capacitacion del
la institucion sobre las Falta de
S que . Personal personal de
implicaciones de conocimientos
aplicar las no cump!e con des_arrollo de
modificaciones las necesidades sistemas.
solicitadas. de .
4- Autorizar Procgsar.nler)go
ejecutar los de la institucion.
cambios
solicitados.




5- Re-Disefar
aplicacion, si es
necesario.

6- Modificar los
programas
necesarios.

7- Probar los
programas ya
modificados en
ambiente de
prueba.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES OTRAS
PROCESO/ PARA POSIBLES FACTORES A ACCIO
SUBPROCESO/ ALCANZAR RIESGOS ANALIZAR NES DE
DEPARTAMENTO LOS POSIBLES |[INTERNOS |[EXTERNOS | CONTROLES RIESGO | MITIG
No. OBJETIVOS CAUSAS MITIGADORES |[RESIDUAL [A-CION
Data incompleta Omision de la | Operativo Incentiva a que se
consultaa la consulte la
clasificacion clasificacion de
1- Seleccionar la de la data. data disponible en
Asegurar la Data |data de la cual se Tl donde se
de la Institucién de |hara backup. especifica si un
manera que se tipo x de datos
. debe ser
garantice la
continuidad de las - - - — respaldado.
Operaciones en caso 2- I_Ejecgtar Malfuncionamiento Programa_ Tecnologico Manteper
15 de ocurrir una aplicacién de del programa de desactualizado actualizado los
g . backup Data backup programas.
pérdida parcial 0 |proiector.
total de Cintas agotadas y/o [Pedido Operativo Hacer pedidos
datos por colapso : dafiadas. pendiente, con tiempo, hacer
de nuestros 8- Seleccionar reutilizacion uso de las
servidores o por |13 cintas para el excedfa de las recomendaciones
causas de desastre. [Packup cintas de de reutilizacion
backup del fabricante.
4- Arrancar la Backup queda con Error del Tecnoldgico Realizar prueba
ejecucion del errores. programa de de integridad,
bakcup. backup




5- Realizar ejecutar el backup
backup de nuevo.
Accidente de Descuido del Personal Incentivar a la
transito durante el  |chofer, falta precaucion
. traslado, mal de durante el
6- Depositar ; . -
. manejo del medio |[conocimiento transporte,
backup en caja " .
. magneético. sobre manejo entrenar a los
de seguridad . )
de medios involucrados en
externa L .
magnéticos. el manejo de
medios

magnéticos.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

Duefio del riesgo: TIC

(INVI) Teléfono de contacto: 809-732-0600 EXT 2071
Responsable: DIRECCION DE TIC Fecha: 28/11/2019
OBJETIVO/ ACTIVIDADES
PROCESO/ PARA POSIBLES FACTORES A
SUBPROCESO/ ALCANZAR RIESGOS ANALIZAR
DEPARTAMENTO LOS POSIBLES |INTERNOS |[EXTERNOS | CONTROLES
No. OBJETIVOS CAUSAS MITIGADORES
1- Ejecutar las | Producir |Base de datos |Tecnolodgica, Realizar un
operaciones de dafloenla | corrompida, Personal backup de la Base
mantenimiento  |base de datos |  falta de de Datos y
estandar conocimientos colocarlo en un
(reduccion de del personal lugar seguro antes
Mantener logs, reparacion involucrado. de iniciar el
integridady ~ |de tablas, mantenimiento,
16 funcionamiento  |indices, etc.) incentivar la
6ptimo de la Base |3 Realizar capacitacion del
de tareas de B - personaL
Datos programacion, si

€s necesario.

4- Restaurar
Base de
Datos, si es
necesario.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES OTRAS

PROCESO/ PARA POSIBLES FACTORES A ACCIONES

SUBPROCESO/ | ALCANZAR RIESGOS ANALIZAR DE

DEPARTAMENTO LOS POSIBLES | INTERNOS|EXTERNOS| CONTROLES | RIESGO | MITIGA-
No. OBJETIVOS CAUSAS MITIGADORES|RESIDUAL| CION

1- Registrar Imposibilidad|Recurso Operativo Realizar registro
solicitud en de realizar el |digital (PC y/o manualmente en
Sistema de registro sistema de formulario de
Administracion |digital registro no Registro de
de Documentos. disponible solicitud de

Asegurar que los acceso.

usuarios puedan

tener acceso a los |2- Determinar la Acceso Falta de Personal Incentivar la

recursos pertinencia de la | asignado no [conocimientos. capacitacion del
17 | tecnoldgicos que solicitud. funciona de _ personal
necesitan para  [3-Realizar manera involucrado.
desempefiar 1as |conexion con adecuada.
funciones que le  |Servidor o
corresponden en la [Terminal, si es
institucion necesario.

4- Ejecutar
software

necesario para
otorgar el acceso
solicitado.




5- Asignar los
derechos a
acceso
necesarios de
acuerdo a la
solicitud.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES OTRAS
PROCESO/ PARA POSIBLES FACTORES A ACCIONES
SUBPROCESO/ ALCANZAR RIESGOS ANALIZAR DE
DEPARTAMENTO LOS POSIBLES | INTERNOS |[EXTERNOS | CONTROLES | RIESGO | MITIGA-
No. OBJETIVOS CAUSAS MITIGADORES |RESIDUAL CION
1- Registrar Imposibilidad |Recurso Operativo Realizar registro
solicitud en de realizar el |digital (PC y/o manualmente en
Asegurgr que un isistema de registro sistema de formulario de
usuario puede | Agministracion  |digital registro no Registro de
ingresar a los de Documentos. disponible solicitud de
recursos que se acceso.
encuentran 2- Determinar la Acceso Falta de Personal Incentivar la
disponiblesen la |pertinencia de la | asignado no |conocimientos. capacitacion del
red informética de |solicitud. funciona de personal
18 la 3- Realizar manera involucrado.
conexion con el adecuada.

Institucion para
que posteriormente
puedan ser
asignados los
Accesos de acuerdo
a las funciones que
desempefia.

Servidor "Active

Directory"

4- Ejecutar
Active
Directory y
completa  los
parametros

necesarios.




5- Asignar el
usuario a uno de
los grupos
definidos de la
institucion, si
aplica.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES OTRAS
PROCESO/ PARA POSIBLES FACTORES A ACCIONES
SUBPROCESO/ ALCANZAR RIESGOS ANALIZAR DE
DEPARTAMENTO LOS POSIBLES | INTERNOS |EXTERNOS | CONTROLES RIESGO MITIGA-
No. OBJETIVOS CAUSAS MITIGADORES [RESIDUAL CION
1- Registrar Imposibilidad |Recurso Operativo Realizar registro
solicitud en de realizar el |digital (PC manualmente en
Sistema de registro y/o sistema de formulario de
Administracion  |digital registro no Registro de
de Documentos. disponible solicitud de
acceso.
2- Determinar la |{Imposibilidad |Equipo donde | Personal Hacer uso de las
pertinencia de la |de instalar el |se buenas précticas
Instalar programas solicitud. programa _soI|C|ta _Ig en I? compra de
19 especiales instalacion no equipos de
: cumple con manera que se
necesarios para el i
- los requisitos, proyecten las
buen desempefio de falta de .
- - : c necesidades de
las actividades |3~ Realizar t :
evaluacion al conocimientos procesamiento de

operativas de los
sistemas y/o
usuarios

equipo para ver
si cumple con los
requisitos del
programa que se
desea instalar.

las diferentes
areas, incentivar
la capacitacion
del




4- Instalar
programa
solicitado.

5- Instruir al
usuario sobre
aspecto general
de uso del
programa.

personal
involucrado.




MATRIZ DE RIESGOS

INSTITUTO NACIONAL DE LA VIVIENDA

(INVI)

Duenio del riesgo: TIC

Teléfono de contacto: 809-732-0600 EXT 2071

Responsable: DIRECCION DE TIC

Fecha: 28/11/2019

OBJETIVO/ ACTIVIDADES
PROCESO/ PARA POSIBLES FACTORES A
SUBPROCESO/ ALCANZAR RIESGOS ANALIZAR
DEPARTAMENTO LOS POSIBLES | INTERNOS |[EXTERNOS | CONTROLES
No. OBJETIVOS CAUSAS MITIGADORES
1- Gestionar la  |Configuracion Falta de Operativo, Incluir en el
compra software | incorrecta de | prevision en Personal presupuesto
y/o hardware parametros el partidas para
hecesario para para presupuesto, herramientas de
monitoreo de 10s | monitoreo, falta monitoreo,
recursos. Inexistencia de incentivar la
N . informaticos. de conocimientos Capacitacion del
Minimizar el riesgo [2- Configurar herramientas personal
de que un recurso  |y/o solicita la de software involucrado.
informético salga |configuracion a para
20 de terceros de monitoreo.
produccion por un |hardware y/o
accidente, software de
Malfuncionamiento, |Mmonitoreo de
o0 sabotaje. recursos
informaticos.
3- Definir e
implementa
politicas que
reduzcan el
riesgo de un

ataque o




minimicen los
efectos de una
catastrofe en la
plataforma
tecnoldgica de la
Institucion.

4- Realizar
evaluacion al
equipo para ver
si cumple

Con los
requisitos del
programa que se
desea instalar.

5- Producir
reporte
periédicos a
partir de las
herramientas de
monitoreo.

6- Programar
alertas.




Informes de los Riegos

Los riegos son eventualidades que no siempre se pueden evitar, pero si llegan, lo mejor es estar
preparado, pues el impacto o la repercusion seran menos dafiina para la institucion.

No importa la clasificacion del riesgo si esta identificado serd mas fécil hacer un plan para evitar caer
en él o salir del mismo si su alcance es inminente.

Cuando nos alcanza un riesgo, afectan nuestras operaciones y directa o indirectamente nuestros
activos, como son:

Nuestros servidores tanto fisicos como virtuales, Nuestra data, que es uno de nuestros mas grandes

activos, los equipos de comunicaciones, el tiempo de repuesta de nuestros procesos, lo que nos lleva
a pérdida de tiempo que es un activo intangible muy valioso y sobre todo se ven afectado nuestros
clientes, proveedores y empleados que son los activos méas importante, ya que de ellos dependen
todo los demas y hasta la misma Data que es uno de nuestro mayores recursos



Bienes informatico criticos:

En virtud de los andlisis y levantamientos anteriores realizados hemos determinados que lo
equipos informético imprescindibles o criticos para realizar lo que hacemos o0 estar en operaciones
son los siguientes.

e) los servidores principales de la red.

f) Los medios de comunicacion.

g) El sistema contable.

h) Estaciones telefonica, PC e Impresoras.
i) Proveedores de servicios de internet.



Identificacion de las amenaza sobre el sistema informatico

Institucion: INSTITUTO NACIONAL DE LA VIVIENDA

Duenio del riesgo: Tl

Direccién: Teléfono de contacto: 809-732-0600 EXT 2071
Fecha: Departamento o Area: Tl

IMPACTO EN LA PLAN DE PRUEBA DEL
No. RIESGOS POSIBLES CAUSAS INSTITUCION REPUESTA RECUPERACION PLAN

PERDIDA DE TODA
1 LA DATADE LA
INSTITUCION

*Por un desastre natural
(Terremoto, Tormenta,
Huracéan) Etc. *Por un
Incendio en los servidores,
* Por una mala préactica de
un técnico que formateo el
servidor o el disco
equivocado., *un ataque
de un virus que llego hasta
los servidores

Catastrofico debido a
que se detendrian todas
la operaciones de la
institucion.

Tener un servidor
provisional, fisico o
virtual donde se
puedan restaurar las
copias de respaldo
guardadas en
servidores remotos
para recuperar los
sistemas

Evaluar los Dafos
de los Equipos y
proceder a la
reparacion y/o
sustitucion si es
necesario




AVERIA EN
SERVICIOS SUB
CONTRATADOS

Cableado fuera de

mantenimiento, ruptura de

del cable o medio,

conflictos en las oficinas

de los proveedores

Medio

tener maltiples
servicios
provisionales en caso
de anomalia

Darle seguimiento
constante a la averia
hasta su solucién

backup con errores o
incompleto

la incidencia de un virus,
sectores de disco dafado,

archivos corrompidos

Alto

Hacer una prueba
cada 2 semana a las
copias de seguridad ,
montandola un una
maquina virtual y
comprobando la
integridad de la data

Enviar la data a un
centro de servicio
especializado y si
no se puede
corregir, realizar un
operativo para
actualizar la data
faltante y ponerla al
Dia

Averia en la infra
estructura

Accidente de una

remodelacion o Persona

maliciosa

Alto

Hacer pruebas
Periddicas simulando
esa eventualidad y
tener maltiple forma
de reconectar con los
servidores

Tener equipos para
reconectar a la
brevedad y la
informacién y
herramienta para
hacer una BPN, en
caso de que sea
necesario




Averia de equipo
importante

Por degaste, por
antigliedad o por manos
maliciosas

Alto

Hacer inventario y
programas de
mantenimiento
preventivo,
programados y con
frecuencia

Tener equipos
preparados con todo
lo necesario que se
puedan entregar en
calidad de préstamo
en caso de ser
necesario en lo que
Se repara o se
cambia el equipo




Procesos y/o Procedimientos.

Se define como Procedimiento al modo de proceder o el método que se implementa para llevar a cabo tareas o
ejecutar determinados acciones.

Luego de haber definido de manera detallada las politicas y los riesgos, presentamos los procedimientos establecidos
en combinacion de las politicas y riesgos, es decir los pasos en que se solucionan los problemas en el area de TIC.



Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda

Direccién de Tecnologia de la Informacién y la Comunicacion

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo, Distrito Nacional.

Fecha: 28 /11/2019

Responsable

Nombre del ) Documentado o (Duefio del Descripcién del Proceso Productos
No. Subprocesos / Micro proceso Objetivo del Proceso
Proceso _ proceso) i i
(Si / No) Intermedios Finales

1- Recibe, por la via teleféncia, la solicitud del
servicio técnico con la necesidad expuesta por el
usuario y determina si aplica para asistencia
telefénica, presencial o remota.

1- Recepcidn y Registro de Solicitud . - _ _ _ _

de Asistencia Telefonica Si Soporte Técnico [2- Registra la Solicitud del Servicio, solicitando
los datos del problema presentado por el usuario.
Asigna el caso a un soporte técnico
1- Analiza el problema presentado por el usuario
del servicio de TI.
2- Realiza el diagnostico del caso.
Resolve’r,-por lavia ASISTENNCIA
A,SISTENCIA L . - telefénica, un 3- Determina las acciones necesarias para la TECNICA
1 | TECNICA VIA 2- Evaluacion, Diagnostico, y Problema técnico solucién del problema planteado
Solucién, via Telefénica, de ) S P P ) TELEFONICA
TELEFONICA ) ) Si que presenta un Soporte Técnico REALIZADA
Problemas de Soporte Técnico de TI usuario.
presentados por un Usuario 4- Instruye al usuario para que aplique las
acciones necesarias para resolver el problema
planteado.
5- Verifica con el usuario que el problema fue
resuelto e informa al Encargado de TI.
6- Transfiere el problema - si es necesario - al
Encargado de TI.
1- Supervisa que el problema presentado haya
Dir. de TIC sido resuelto
4- Supervision y Cierre de Asistencia Si

Soporte Técnico

2- Cierra la asistencia registrando el servicio
ofrecido.




Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda

Direccién de Tecnologia de la Informacion y la Comunicacion

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo, Distrito Nacional..

Fecha: 28 /11/2019

No.

Nombre del

Subprocesos / Micro proceso
Proceso

Documentado

(Si/No)

Objetivo del
Proceso

Responsable
(Duefio del
proceso)

Descripcién del Proceso

Productos

Intermedios

Finales

1- Recepcién y Registro de
Solicitud de Asistencia Presencial

Si

ASISTENCIA
TECNICA
PRESENCIAL

2- Evaluacion, Diagnéstico, y
Solucién, via Presencial, de
Problemas de Soporte Técnico de
Tl presentados por un Usuario

4-  Supervision
Asistencia

y Cierre de

Resolver, por la via
presencial, un
Problema técnico
que presenta un
usuario.

Soporte Técnico

1- Recibe, por la via telefénica, la solicitud del
servicio técnico con la necesidad expuesta por
el usuario y determina si aplica para asistencia
telefénica, presencial o remota.

2- Registra la Solicitud del Servicio, solicitando
los datos del problema presentado por el
usuario. Asigna el caso a un soporte técnico

Soporte Técnico

1- Analiza el problema presentado por el usuario
del servicio de TI.

2- Realiza el diagnéstico del caso.

3- Determina las acciones necesarias para la
solucién del problema planteado y las aplica.

4- Transfiere el problema - si es necesario - al
Encargado de TI.

5- Verifica con el usuario que el problema fue
resuelto e informa al Encargado de TI.

Dir. de TIC

1- Supervisa que el problema presentado haya
sido resuelto

Soporte Técnico

2- Cierra la asistencia registrando el servicio
ofrecido.

ASISTENNCIA
TECNICA
PRESENCIAL
REALIZADA




Matriz de Procesos

Institucion: Instituto Nacional de la Vivienda

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo, Distrito

Fecha: 28 /11/2019

Direccién de Tecnologia de la Informacién y la Comunicacion Nacional.
Nombre del . Documentado | Objetivo del Responsable Descripcion del Proceso Productos
No. Proceso Subprocesos / Micro proceso (Si/ No) Proceso (Duefio del Intermedios Finales
1- Recibe, por la via telefénica, la
solicitud del servicio técnico con
la necesidad expuesta por el
usuario y determina si aplica para
asistencia telefénica, presencial o
remota.
1- Recepcién y Registro de sI Rte,SOI.Ver lfn pmble.',na s te Técni _ _
Solicitud de Asistencia Remota cnico via conexion oporte Tecnico 1 2- Registra la Solicitud del
remota. Servicio, solicitando los datos del

problema presentado por el
usuario. Asigna el caso a un
soporte técnico
1- Analiza el problema
presentado por el usuario del

ASISTENCIA servicio de TI.

TECNICA - - — ASISTENCIA
DADA 2- Realiza el diagnéstico del caso. TECNICA
3 | (CONEXION
REMOTA
REMOTA) : ; REALIZADA
(HELP 3- Determina las acciones
DESK). necesarias para la solucion del
2- Evaluacién, Diagnéstico, y problema planteado y las aplica.
Solucién, via Remota, de sI Dir. de TIC -
Problemas de Soporte Técnico de Resolver un ' 4- Transfiere el problema a

TI presentados por un Usuario

3- Cierre de Asistencia

Sl

problema técnico via
conexion remota.

Soporte |, si es necesario.

5- Verifica con el usuario que el
problema fue resuelto y solicita a
Soporte | el cierre del caso.

6- Transfiere el problema a
Soporte |, si es necesario.

Soporte Técnico

1- Cierra la asistencia registrando
el servicio ofrecido.




Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda Direccion: Fecha: 28/11/2019
Direccion de Tecnologia de la Informacion y la Comunicacion Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo, Distrito Nacional.
No Nombre del Subbrocesos / Micro proceso Documentado Obietivo del Proceso Responsable [Descripcion del Proceso Productos
: Proceso P P (Si/ No) J (Duefio del Intermedios Finales
Si 1 - Recibe el reporte de averia
del equipo informético, por parte
. i6 i del usuario.
1 Recept}lon y Reg_lstro de R’eporte Soporte Técnico
de Averia en Equipo Informatico.
2- Registra del reporte de averia.
2- Evaluacién, Diagndstico, y 2 - Traslada el equipo al taller
Solucién Interna de Averia en interno de TI.
Equipo Informatico. Resolver problema 3 ; T
telefénica, remota, ni 9
S reportada.
en la ubicacion fisica.
Se tuvo lanecesidad | Soporte Técnico -
Si de llevar el equipo al 4- Transf'erlr a proceso de
taller de la Unidad d reparacion de averia en taller
aller de la Unidad de externo, si es necesario.
Soporte.
5 - Solicita piezas al Dir. de TIC, ]
REPARACION Si es necesario. REPARACION
INTERNA DE
4 INTERNA DE EOUIPOS
EQUIPOS 6- Solicita piezas exitentes al INFO(SQMATICOS
Imacén iona |
INFORMATICOS almaceén, y/o Gestiona las REAL IZADA

Dir. de TIC

compras de otras, si es
necesario.

Supervisién y Cierre de averia

Soporte Técnico

7- Instala piezas

8- Prueba el equipo, verificando
gue el mismo esté funcione
correctamente e informa al
Encargado de TI

Dir. de TIC

1- Supervisa que la averia haya
resuelta.

Soporte Técnico

1- Entrega el equipo reparado al
usuario.

2- Cierra caso de averia




Matriz de Procesos

Institucion: Instituto Nacional de la Vivienda Direccién: Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo |Fecha: 28/11/2019
Domingo, Distrito

Direccién de Tecnologia de la Informacién y la Comunicacion

Nombre del Documentado Objetivo del Responsable Descripcion del Proceso Productos

No. Proceso Subprocesos / Micro proceso (Si/No) Proceso (Duefio del Intermedios Finales

1 - Recibe reporte de
evaluacion de Equipo de la
Unidad de Soporte indicando
gue no se puede reparar el
equipo en el taller interno.

2- Solicita a la Direccién
Administrativa autorizacion
Dir. de TIC para enviar el equipo a taller
externo para fines de
evaluacion y/o reparacion.
1- Evaluacion interna y envié a Si - —
taller externo 3- Recibe autorizacion _
aprobada y Gestiona la salida
del mismo hacia taller externo.

Asegurar la
disponibilidad, para
su uso, de un

REPARACION equipo 4- Actualiza el registro de la REPARACION
EXTERNA DE informatico Soporte Técnico  |2Vera haciendo constar que EXTERNA DE
5 . P sera reparado en taller EQUIPOS
EQUIPO reportado en averia, t o e0S
INFORMATICO y que no externo. INFORMATI
5- Gestiona el envio equipo al REALIZADA

Puede ser reparado
en nuestro taller
interno. 1- Recibe cotizacién sobre el
costo de la reparacion.

taller externo.

2- Determina factibilidad de la
reparacion.

Dir. de TIC

Si 3 Solicita autorizacion a la
Direccién Administrativa para
gue el taller externo proceda a
reparar el equipo seguin
cotizacion

2- Andlisis de propuesta de
reparacion externa.

4- Recibe aprobacién de
reparacion.




Matriz de Procesos

Institucion: Instituto Nacional de la Vivienda

Direccién: Ave. Pedro Henriquez Urefia esq.

Domingo, Distrito

Alma Mater, La Esperilla, Santo

Fecha: 28/11/2019

Direccién de Tecnologia de la Informacién y la Comunicacion

Nombre del ) Documentado Objetivo del Responsable Descripcion del Proceso Productos
No. Proceso Subprocesos / Micro proceso (Si / No) Proceso (Duefio del Intermedios Finales
1- Recibe equipo reparado
P 2- Prueba el equipo,
~ Asegurar la Soporte Técnico | rificando que el mismo esté
disponibilidad, para funcione correctamente e
| su uso, deun informa al Encargado de TI REPARACION
REPARACION equipo
. - - = EXTERNA DE
Cont. EXTERNA DE 3- Supervision v Cierre de averia informatico 3- Supervisa que la averia EQUIPOS
5 EQUIPO P y reportado en averia, Dir. de TIC haya resuelta.
INFORMATICOS
INFORMATICO y que no
- REALIZADA
Puede ser reparado 4- Entrega el equipo reparado
en nuestro taller al usuario.
interno. P
Soporte TECNICO  [5 " Cierra caso de averia




Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda Direccién: Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Fecha: 28/11/2019
Domingo, Distrito
Direccién de Tecnologia de la Informacion y la Comunicacion
Nombre del ) Documentado Objetivo del Responsable Descripcion del Proceso Productos
No. Proceso Subprocesos / Micro proceso (Si/No) Proceso (Duefio del Intermedios Finales
1- Recibe la solicitud de
verificacién de equipos y/o
suministros informaticos
adquiridos.
2- Realiza la verificacién del o
los equipos adquiridos, o
procede a delegar al Soporte |,
Asegurar quz/a los la realizacién de la misma - en
equipos y/io los casos que aplique.
D\IIEERIFEIE%ACJ(I:IID%’\é o . _sumini’sFros a Pl EQUIPOS /
Y/O 1- Verificacion de Equipos y/o informaticos 3 Firma el conduce de 1os SUMINISTROS
6 Suministros Informaticos Sl adquiridos cumplan Dir. de TIC . o INFORMATICOS
SUMINISTROS L equipos recibidos,
Adquiridos con las . . ADQUIRIDOS
INFORMATICOS e conjuntamente con: un VERIEICADOS
ADQUIRIDOS especnjcauones representante de la Gerencia
Requer_lda§ por la de Revisién y Andlisis, un
Institucion. representante de la Contraloria
y el Encargado de Suministro.
4- Remite informe al
Departamento de Compras,
sobre la verificacion realizada.




Matriz de Procesos

Institucion: Instituto Nacional de |la Vivienda

Direccién de Tecnologia de la Informacién y la Comunicacion

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo, Distrito Nacional

Fecha:

28/11/2019

No.

Nombre del
Proceso

Subprocesos / Micro proceso

Documentado

(Si / No)

Objetivo del Proceso

Responsable
(Duefio del
proceso)

Descripcién del Proceso

Productos

Intermedios

Finales

EJECUCION DE
MANTENIMIENTO
PREVENTIVO
INTERNO

1 - Recepcién/preparacion de
equipo para mantenimiento
preventivo.

Sl

2- Realizacion y Verificacion de
Mantenimiento Preventivo

Sl

3- Supervision y Cierre

Sl

Mantener el buen
desempefio de los
equipos informaticos
(redes, computadores,
impresoras, scanners,
servidores, otros) que se
encuentran en
produccién

Soporte Técnico

1- Selecciona equipos para dar mantenimiento

2- Trasladar equipo al Taller de Soporte, si es
necesario.

3- Registrar entrada a Taller, si es necesario.

4- Asignar mantenimiento a técnico

Soporte Técnico

1- Realiza limpieza fisica interna y externa,
utiliza herramientas de software para
mantenimiento légico del equipo (borrado de
temporales, desfragmentacion de disco,
desinstalacion de aplicaciones maliciosas,
actualizacién de antivirus, actualizacién de
sistema operativo, actualizacion de
aplicaciones, etc.), formatea el equipo si es
necesario y se le instalan todos los recursos de
hardware y software que utiza el usuario al que
esta asignado el equipo.

2- Verifica todas las operaciones del
mantenimiento con checklist de mantenimiento
estandar.

3- Instalacién del equipo en su ubicacion de
origen.

Dir. de TIC

1- Supervisa el cumplimiento del calendario de
mantenimiento preventivo.

Soporte Técnico

Asistencia Cerrada

MANTENIMIENTO
PREVENTIVO
INTERNO
REALIZADO




Matriz de Procesos

Institucion: Instituto Nacional de la Vivienda

Direccién: Ave. Pedro Henriquez Urefia esq.

Domingo, Distrito

Alma Mater, La Esperilla, Santo

Fecha:

28/11/2019

Direccién de Tecnologia de la Informacién y la Comunicacion

No.

Nombre del
Proceso

Subprocesos / Micro

proceso

Documentado

(Si/No)

Objetivo del
Proceso

Responsable
(Duefio del

Descripcion del Proceso

Productos

Intermedios

Finales

MANTENIMIENTO
EXTERNO
PREVENTIVO

1- Evaluacion interna y envié
a taller externo

Si

2- Andlisis de propuesta de
reparacion externa.

Si

Mantener los
equipos
informéaticos en
buen
estado fisicoy
l6gico, de manera
que
siempre estan
disponibles para su
uso.

Dir. de TIC

1 - Recibe reporte de
evaluacion de Equipo de la
Unidad de Soporte indicando
que no contamos con los
recursos para realizar el
mantenimiento del equipo en
nuestro taller interno.

2- Solicita a la Direccion
Administrativa autorizacién
para enviar el equipo a taller
externo para fines de
Mantenimiento Preventivo.

3- Recibe autorizacién
aprobada y Gestiona la salida
del mismo hacia taller externo.

Soporte Técnico

4- Actualiza el registro del
mantenimiento haciendo
constar que sera realizado en
taller externo.

Dir. de TIC

5- Gestiona el envio equipo al
taller externo.

1- Recibe cotizacion sobre el
costo del mantenimiento.

2- Determina factibilidad del
mantenimiento.

3 Solicita autorizacién a la
Direccién Administrativa para
gue el taller externo proceda a
realizar el mantenimiento del
equipo segun cotizacién

4- Recibe aprobacion de
mantenimiento preventivo
externo.

MANTENIMIENTO
EXTERNO
PREVENTIVO
REALIZADO




Matriz de Procesos

Institucion: Instituto Nacional de la Vivienda Direccion: Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo |Fecha: 28/11/2019
Domingo, Distrito
Direccién de Tecnologia de la Informacién y la Comunicacion
Nombre del | Subprocesos / Micro | Documentado Objetivo del Responsable Descripcion del Proceso Productos
No. Proceso proceso (SI / NO) Proceso (Dueﬁo del Intermedios Finales
1- Recibe equipo con
mantenimiento realizado por
taller externo.
2- Prueba el equipo,
verificando
Cont. MANTENIMIENTO 3- Supervision y Cierre de Asegurar la Soporte Técnico [que el mismo esté funcione MANTENIMIENTO
8 EXTERNO averia disponibilidad, para correctamente e informa al EXTERNO
PREVENTIVO su uso, de un Encargado de Tl PREVENTIVO
equipo — - REALIZADO
informatico 3- Actualiza ficha del equipo
reportado en averia,
y que no 4- Supervisa que el

puede ser reparado
en nuestro taller
interno.

Dir. de TIC

mantenimiento haya sido
realizado.

Soporte Técnico

4- Entrega el equipo al
usuario.

5- Cierra caso de averia




Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda Direccion: Fecha: 28/11/2019
Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo, Distrito
Direccién de Tecnologia de la Informacién y la Comunicacién Nacional.
Documentado Responsable Descripcion del Proceso Productos
No. Nombre del Proceso Subprocesos / Micro proceso _ Objetivo del Proceso (Duefio del _ _
(Si/No) proceso) Intermedios Finales
1- Recibe Solicitud de
recomendacion técnica para
compra equipo desde la Direccion
Administrativa.
2- Evalla el requerimiento,
Recomendar las tomando en cuenta las
isti capacidades de hardware y
RECOMENDACION caracteristicas que}debe software que necesita el usuario RECOMENDACION
L . o contener un equipo " PARA COMPRA DE
PARA COMPRA DE 1 - Solicitud de equipo recibida . o S i asi como factores tales como
9 p Sl informatico solicitado Dir. de TIC ; - . EQUIPOS
EQUIPOS informalmente. tendencia tecnolégica, espacio
INFORMATICOS para que pueda fisico disponible para el equipo INFORMATICOS
insertarse con éxito en p P quipo, REALIZADA

produccién

estandares medioambientales y
energéticos, etc.

3- Remite a la Direccion
Administrativa la recomendacion
técnica de lugar.




Matriz de Procesos

Institucion: Instituto Nacional de la Vivienda Direccion: Fecha: 28/11/2019
Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo,
. . . i . ., Distrito Nacional.
Direccién de Tecnologia de la Informacién y la Comunicacion
Documentado o Responsable  |Descripcion del Proceso Productos
No. l;lombre del Subprocesos / Micro proceso Sbjetlvo del (Duefio del
roceso (Si / No) roceso proceso) Intermedios Finales
Enc. de Tl 1- Detecta riesgo y/o recibe
Soporte Técnico. |reporte de brecha de
seguridad y/o situacién
anémala.
2- Revisar politicas de
seguridad activas (Gpo’s del
Dominio, Firewall, Isa, Proxy,
1- Monitoreo de plataforma de Si Puertos, Consola Antivirus,
seguridad seguridad fisica y l6gica, etc.)
3- Revisar nivel de
actualizacion de programas
IMPLEMENTACION Mantener control (S|"5te”;aﬁ Operittl:'lolsyd )
10 | DE MEDIDA DE sobre los recursos o o ;0 oladores, POLITICA DE
SEGURIDAD informaticos y I SEGURIAD Y/O
minimizar el riesgo 7~ Analiza v evalia efecto de ACTUALIZACION
de accesos no Py Y h DE SOFTWARE
i7ad politica de seguridad y/o IMPLEMENTADA
:rudti%r;z;e zz %S actualizacion de software.
p 4- Crea politica de seguridad
nueva o modificar una
existente.
2- Evaluacion, Prueba y Puesta 5- Autoriza aplicacion
en marcha de politica de Si Dir. de TIC seguridad.

seguridad y/o actualizacion de
software.

6- Prueba politica de
seguridad y/o actualizacion de
software en ambiente de
prueba.

7- Implementar politica de
seguridad y/o actualizacion de
software en ambiente de
produccion.




Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda

Direccién de Tecnologia de la Informacién y la Comunicacion

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo,

Distrito Nacional

Fecha: 28/11/2019

Documentado o Responsable Descripcion del Proceso Productos
No. Nombre del Subprocesos / Micro proceso i Objetivo del (Duefio del i _
Proceso (Si / No) Proceso proceso) Intermedios Finales
1- Consulta portales de internet
de los fabricantes de Software
instalados en la plataforma
tecnolégica de la Institucion
(Sistemas Operativos, Antivirus,
Aplicaciones, Driver, Utilitarios,
etc.) instalados en la plataforma
tecnolégica de la Institucion.
2- Recibe boletines y/o correo
electrénico sobre aviso de
1 - Captacion de actualizacion . Aprovechar los bir. de TIC nuevas versiones de software.
de software. Si beneficios de las Ir. de
versiones mas 3- Consulta con los
ACTUALIZACION recientes del representantes de Software de /;(;%VLA'@CD@N
SOFTWARE DE software base de los programas instalados en la SISTEMAS
SISTEMAS nuestra plataforma tecnoldgica de la
Institucion. (PLATAFORMA Y
(PLATAFORMA'Y plataforma OTROS)
OTROS) informatica al - —
mismo tiempo que 4- Actualiza los repositorios de REALIZADA
actualizaciones de productos de
reforzamos la software instalado en los
seguridad servidores, a través de
actualizaciones automaticas y/o
batch.
Instala, comprueba
funcionamiento de las
actualizaciones en ambiente de
prueba.
2- Prueba de Actualizaciones Si Soporte Técnico  [Genera reporte recomendando
la instalacion o no de la
actualizacién en ambiente de
produccion.
Desinstala actualizaciones de
ambiente de pruebay
Aprovechar los |Soporte Técnico  [documenta los datos de la
beneficios de las misma.
versiones mas — ACTUALIZACION
ACTUALIZACION recientes del |Snsta_|§ las aCtgalléaC'Qf]es en SOFTWARE DE
ervidores en Produccion, si
SOFTWARE DE 3 - Implementacién de ) software base de o necesario. SISTEMAS
Cont. 11 SISTEMAS i Si nuestra — (PLATAFORMA
(PLATAFORMA Y Actualizaciones lataforma Instala y/o distribuye (Deploy) las Y
p_ L actualizaciones en los terminales
OTROS) informatica al Dir. de TIC conectados a la red de datos de la OTROS)
mismo tiempo que Institucién, si es necesario. REALIZADA
reforzamos la
seguridad
Actualiza documentacion sobre
actualizaciones.




Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda

Direccién de Tecnologia de la Informacién y la Comunicacion

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo,

Distrito Nacional.

Fecha: 28/11/2019

Documentado o Responsable Descripcion del Proceso Productos
No. N(I):mbre del Subprocesos / Micro proceso (P)bjetlvo del (Duefio del
roceso (Si/ No) roceso proceso) Intermedios Finales
1- Conecta al site de McAfee
(automéaticamente, o por
peticion)
1- Obtencién actualizaciones
para la Consola e Policy . Sl Dir. de TIC 2- Aclualiza componentes de
McAfee
la consola McAfee (motores,
archivos de definicién de
virus, complementos, etc.)
Minimizar el riesgo
de infeccion por 1- Distribuye actualizaciones a
virus, programas las terminales
malintencionados y ( Automaticamente )
ACTUALIZACION SpyW_"’“es;d'“ CONSOLA
1> | DECONSOLA eq“'p‘l’s i€ EPOLICY DE LA
EPOLICY DE LA _tecnologia SUITE MCAFEE
SUITE MCAFEE informatica - — ACTUALIZADA
instalados 3- Aplica actualizaciones
(Servidores batch en aquellos equipos
Terminales Ba’ses gue la actualizacion no se
de Datos, aplico.
programas)
2- Deploy a terminales Sl Dir. de TIC

2- Verifica que la
actualizacion se aplique a
todos los equipos.

3- Actualiza registro de control
de actualizaciones de
software.




Matriz de Procesos

Institucion: Instituto Nacional de la Vivienda

Direccién de Tecnologia de la Informacién y la Comunicacion

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo, Distrito Nacional.

Fecha: 28/11/2019

Nombre del
Proceso

Subprocesos / Micro proceso

Documentado

(Si7No)

Obijetivo del
Proceso

Responsable
(Duefio del
proceso)

Descripcién del Proceso

Productos

Intermedios

Finales

13

DISENO DE
SOFTWARE
(APLICACIONES)

1- Recepcion y Registro de
solicitud de Desarrollo de
Aplicacién o Programa
Informético.

Sl

2 - Andlisis preliminar y
detallado

3- Disefio de la nueva
aplicacion

4- Desarrollo del software de la
nueva aplicacion.

Si

Cont.
13

DISENO DE
SOFTWARE
( APLICACIONES )

5- Prueba e Implementacion de
la nueva aplicacion.

Disefiar un sistema
informatico, que
automatice los
procesos internos
y externos de los
departamentos y
dependencias

Secretaria

1- Recibe solicitud con
requerimientos de la nueva
aplicacién desde el
departamento solicitante.

Dir. de TIC

2- Registra la solicitud en el
portafolio de aplicaciones
pendiente de estudio y
desarrollo.

Dir. de TIC

1- Autoriza el estudio para el
Analisis de la aplicacion
solicitada.

Programador,
Dir. de TIC

2- Realiza levantamiento de
informacion sobre las
necesidades y requerimientos
del sistema (documentos,
procesos, flujo de datos, etc)

Programador,

Dir. de TIC

3- Realiza estudio de
Factibilidad para la aplicacion.

Programador,
Dir. de TIC

4- Realiza recomedaciones
para Disefio de la nueva
aplicacion.

Programador

Disefia la Base de Datos para
la nueva aplicacion.

Disefia las Entradas, Salidas,
Reportes, Controles, etc.

Programador

Escribe los programas en el
lenguaje de programacion
seleccionado acuerdo al
Disefio realizado.

Prueba la aplicacion con
datos de prueba y datos
reales.

DISENO DE

SOFTWARE
(APLICACIONES)
IMPLEMENTADA

Dir. de TIC

1- Elabora estrategia de
implementacion.

2- Autoriza la instalacion de la
aplicacion a los usuarios que
la utilizaran.

Soporte Técnico

3- Instala la aplicacién
autorizada.

4- Entrena a los usuarios de

Programador  |la nueva aplicacion en el uso
de la misma.
) 5- Supervisa todas las etapas
Dir. de TIC

del proceso.

DISENO DE

SOFTWARE
(APLICACIONES)
IMPLEMENTADA




Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda

Direccion de Tecnologia de la Informacion y la Comunicacion

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo, Distrito

Nacional.

Fecha: 28/11/2019

No.

Nombre del Proceso

Subprocesos / Micro proceso

Documentado

(Si/No)

Objetivo del Proceso

Responsable
(Duefio del
proceso)

Descripcion del Proceso

Productos

Intermedios

Finales

14

MODIFICACION
SOFTWARE
(APLICACIONES)

1- Recepcion y Registro de solicitud
de Modificacién de Aplicacion o
Programa Informatico.

Si

2 - Andlisis de cambios en aplicacion
existente

3- Re-Disefio de aplicacion

4- Modificacién de programa
existente.

Si

Adecuar un sistema
informatico existente,
alos nuevos
requerimientos de los
departamentos de la
institucion

Secretaria

1- Recibe solicitud para
agregar, modificar,
eliminar, o redisefiar
alguna funcionalidad de
una aplicacion existente.

Dir. de TIC

2- Registra la solicitud en
el portafolio de
aplicaciones pendiente de
modificacion.

Dir. de TIC

1- Autoriza el estudio para
el Analisis de los cambios
solicitados para la
aplicacion.

Programador,
deTI

Enc|

2- Realiza levantamiento
de los datos necesarios
para llevar a cabo las
modificaciones
solicitadas.

Programador,
de Tl

Enc)

3- Realiza estudio de
Factibilidad, si es
necesario.

Programador

4- Realiza
recomendaciones y/o
informa sobre las
implicaciones de aplicar
las modificaciones
solicitadas.

Dir. de TIC

5- Autoriza ejecutar los
cambios solicitados.

Programador

Re-Disefia aplicacion, si
es necesario.

Programador

Modifica los programas
necesarios.

Prueba los programas ya
modificados en ambiente
de prueba.

MODIFICACION SOFTWARE
(APLICACIONES)
IMPLEMENTADA

Cont. 14

MODIFICACION
SOFTWARE
( APLICACIONES )

5- Prueba e Implementacion de
cambios en aplicacion existente.

Si

Adecuar un sistema
informatico existente,
alos nuevos
requerimientos de los
departamentos de la
institucion

Dir. de TIC

Autoriza la instalacién
del ejecutable
actualizado de la
aplicacion

modificada.

MODIFICACION SOFTWARE
(APLICACIONES)
IMPLEMENTADA




Actualiza el registro de
Programador  |Control de Versiones
para aplicaciones.

Instala ejecutable
Soporte Técnico | actualizado autorizado.

4- Entrena a los usuarios
Programador  |de la nueva aplicacion en
el uso de la misma.

) 5- Supervisa todas las
Dir. de TIC  |etapas del proceso.




Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo, Distrito

Fecha: 28/11/2019

. . . Nacional.
Direccién de Tecnologia de la Informacién y la Comunicacion
Documentado o Responsable Descripcién del Proceso Productos
No. sombre del | subprocesos / Micro proceso i (F?bjetlvo del (Duefio del i i
roceso (Si / No) roceso proceso) Intermedios Finales
1- Determina data a la cual se le
hara backup.
1- Definicién del Ambito del Si 2- Ejecuta aplicacion de backup
Backup. Data Protector.
3- Configurar el programa Data
Protector con las  opciones
adecuadas para hacer el backup de
los datos requeridos.
1- Escanea las cintas de backup en
Asegurar la Data de la las cuales se hara el mismo.
Institucion de
manera que se 2- Inicializa las cintas de backup y
garantice la las asigna a un Media Pool.
i . continuidad de las
RESGUARDO DE 2- Creacion del Backup Si i 3- Selecciona el tipo de bakcup a RESGUARDO DE
LA operaciones en caso > P LA DATA DE LA
15 de ocurrir una Dir. de TIC realizar de acuerdo a la politica
DATA DE LA rdid ial ' predefinida. INSTITUCION
INSTITUCION perdida parcial o _ REALIZADO
total de 4- Arranca la ejecucion del bakcup,
datos por colapso de o lo deja programado para que se
nuestros servidores ejecute en la fecha y hora
0 por causas de establecida.
desastre. 1- Verifica que el bakckup se realizo
correctamente. Hace revision de
integridad.
2- Seleccionar las cintas de bakcup
o atrasladar a la caja fuerte.
3- Verificacion, Traslado y si

resguardo de Backup

3- Depositar cintas en caja fuerte

4- Actualizar Registro de Cintas de
Backup Depositadas en Caja Fuerte
Externa.




Institucion: Instituto Nacional de la Vivienda

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo,

Fecha: 28/11/2019

Direccion de Tecnologia de la Informacion y la Comunicacion Distrito Nacional.
Subprocesos / Micro proceso Documentado Responsable |Descripcién del Proceso Productos
No. [Nombredel Proceso i Objetivo del Proceso (Duefio del i i
(Si/ No) proceso) Intermedios Finales
1- Consulta calendario de
mantenimientos y da
seguimiento al mismo.
Dir. de TIC 2- Recibe reporte de error en
uno de los sistemas conectados
a la base de datos de la
Institucion.
3- Realiza backup de la Base de
Mantener integri Datos. MANTENIMENTO
MANTENIMENTO - afte ? te_g dad - ; DE BASE DE
16 DE BASE DE 1- Mantenimiento de la Base de Si y uncionamiento 4- Ejecuta las operaciones de
DATOS Datos de la Institucion optimo de la Base de mantenimiento estandar DATOS
Datos (reduccién de logs, reparacién REALIZADO
de tablas, indices,
Programador  [recomposicion de data
corrompida)
5- Realiza tareas de

programacion, si es necesario.

5- Restaura Base de Datos, sies
necesario.

Dir. de TIC

6- Supervisa la realizacion de
los procesos de mantenimiento.




Institucion: Instituto Nacional de la Vivienda

Direccién de Tecnologia de la Informacién y la Comunicacion

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo,

Distrito Nacional.

Fecha: 28/11/2019

Subprocesos / Micro proceso Documentado Responsable |Descripcién del Proceso Productos
No. |Nombre del Proceso i Objetivo del Proceso (Duefio del i i
(Si/ No) proceso) Intermedios Finales
1- Recibe comunicacién de
solicitud de acceso a recurso
informatico.
é—oncli'\;jgepcmn y Registro de S| Secretaria
2- Registra solicitud en Sistema
de Administracién de
Documentos.
3- Determina la pertinencia de la
solicitud.
Asegurar que los
usuarios puedan 4- Realiza conexién con
tener acceso alos Servidor o Terminal, si es
ASIGNACION DE recursos necesario. ACCESO A
17 ACCESO A tecnolégicos que RECURSO
RECURSO necesitan para 5- Ejecuta software necesario INFORMATICO
INFORMATICO desempefiar las para otorgar el acceso ASIGNADO
funciones que le solicitado.
corresponden en la
institucion 6- Asigna los derechos a acceso
necesarios de acuerdo a la
solicitud.
2- Asignacion de Acceso a S| Dir. de TIC

Recurso Informatico.

7- Actualiza registro de Acceso
a Recursos Informaticos.

8- Informa al solicitante, y
requiere firma de documento en
la que el usuario se
responsabiliza por los eventos
que ocurran a su nombre en el
recurso al que se le ha otorgado
acceso.




Institucion: Instituto Nacional de la Vivienda

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo,

Fecha: 28 /11/2019

Direccion de Tecnologia de la Informacion y la Comunicacion Distrito Nacional.
Subprocesos / Micro proceso Documentado o Responsable Descripcion del Proceso Productos
Nombre del Objetivo del (Duefio del
No.
Proceso (Si/ No) Proceso proceso) Intermedios Finales
1- Recibe comunicacion de
solicitud de creacién de
usuario indicando quién seréa el
titular del mismo.
Secretaria 2- Registra solicitud en
Sistema
de Administracion de
Documentos.
3- Determina la pertinencia de
la solicitud.
Asegurar que un
usuario puede
ingresar a los 7 Real — I
recursos que se - nea 'Z? conexion con e"
Servidor "Active Directory
encuentran
disponibles en la
CREACION DE . _ _ red informética de . . . ACCESO A
1- Creacioén de Usuario en Active . la 5- Ejecuta Active Directory y RECURSO
18 USUARIO DE . Si L p
WINDOWS Directory Institucién para que completa los  parametros INFORMATICO
posteriormente necesarios. ASIGNADO
puedan ser
asignados los - -
. 6- Asigna el usuario a uno de
accesos de acuerdo Dir. de TIC g

alas
funciones que
desempefia.

los grupos definidos de la
institucién, si aplica.

7- Actualiza
Usuarios

registro de

8- Informa al solicitante, y
requiere firma de documento
en la que el usuario se
responsabiliza por los eventos
que ocurran a su nombre.




Institucién: Instituto Nacional de la Vivienda

Direccién de Tecnologia de la Informacion y la Comunicacion

Direccion:

Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo,

Distrito Nacional

Fecha: 28/11/2019

Subprocesos / Micro proceso Documentado Responsable Descripcién del Proceso Productos
No Nombre del Objetivo del (Duefio del
Proceso (Si/ No) Proceso proceso) Intermedios Finales
1- Recibe comunicacion
solicitando la instalacion de un
programa o aplicacién ausente
en el equipo del solicitante.
Secretaria
2- Registra solicitud en Sistema
de Administracion de
Documentos.
3- Determina la pertinencia de
Dir. de TIC la solicitud.
Instalar programas
especiales i Uacion al -
necesarios para el 4- Realiza eval uaC|o|n al eqwlpo
r r m n
INSTALACION DE g buen B o dul croake SOn oo PROGRAMA
1- Instalacion de programa o requisitos del programa que se
19 PROGRAMA informatico Sl desempefio de las desea instalar. INFORMATICO
INFORMATICO actividades INSTALADO
operativas de los 5- Instala programa solicitado.
sistemas y/o
usuarios Soporte |

6- Instruye al usuario sobre
aspectos generales de uso del
programa.

8- Informa al Enc. De TIC.

Dir. de TIC

9- Actualiza registro de
Usuarios de Programas.




Matriz de Procesos

Institucién: Instituto Nacional de la Vivienda Direccién: Fecha: 28/11/2019
Ave. Pedro Henriquez Urefia esq. Alma Mater, La Esperilla, Santo Domingo,
X o ) i ) Distrito Nacional.
Direccién de Tecnologia de la Informacién y la Comunicacion
Subprocesos / Micro proceso Documentado o Responsable Descripcién del Proceso Productos
No Nombre del Objetivo del (Duefio del
Proceso (Si / No) Proceso proceso) Intermedios Finales
1- Gestiona la compra software
y/o hardware necesario para
monitoreo de los recursos
informaticos.
2- Configura y/o solicita la
configuracion a terceros de
hardware y/o software de
monitoreo de recursos
informaticos.
3- Define e implementa
politicas que reduzcan el riesgo
de un ataque o minimicen los
efectos de una catéstrofe en la
Minimizar el riesgo IpI:;1:_'ct1for'rlna tecnologica de la
n recur nstitucion.
MONITOREO DE iy ir?f?)rqn:ée;::o :;I;:ge 4- Realiza evaluacion al equipo MONITOREO DE
20 PLATAFORMA |- Instalacion de programa sl Produccion por un Dir. de TIC para ver si cumple con los PLATAFORMA
TECNOLOGICA informatico accidente, requisitos del programa que se TECNOLOGICA
malfuncionamiento, desea instalar. REALIZADA
o sabotaje. 5- Produce reporte periddicos a

partir de las herramientas de
monitoreo.

6- Programa alertas.

7- Informa a Usuarios y
Autoridades de la Institucion
sobre la ocurrencia de eventos
importantes detectados.

8- Registra los eventos para
fines actualizar fuente de
conocimientos previos y para
fines estadisticos.




Instituto Nacional de la Vivienda (INVI)

Creado por: Direccion de Tecnologia (TIC)

Elaborada bajo los lineamientos de la ISO 27000, Metodologia PSI' Y SGSI, para la creacion del Manual de Seguridad y politicas de
Tecnologia de la Informacion y Comunicacion.



